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RESUMO

O crescimento do uso da internet e dos meios digitais de pagamento trouxe inumeros
beneficios para a sociedade, mas também ampliou a incidéncia de golpes virtuais que afetam
milhdes de brasileiros. Entre os grupos mais vulneraveis estdo os idosos, que frequentemente
apresentam dificuldades para identificar fraudes eletronicas e mecanismos de engenharia
social utilizados por criminosos. O presente artigo tem como objetivo relatar uma agdo
extensionista de conscientizacdo sobre seguranga digital realizada com idosos na cidade de
Nova Mutum-MT. A metodologia adotada consistiu em pesquisa bibliografica sobre crimes
cibernéticos e elaboracdo de material educativo, seguida da realizacdo de uma palestra em
uma igreja da comunidade local. Durante a intervenc¢ao foram apresentados os principais tipos
de golpes praticados na internet, incluindo phishing, clonagem de WhatsApp, golpe do Pix,
lojas virtuais falsas e fraudes envolvendo inteligéncia artificial e deepfakes. A acdo buscou
fornecer orientagdes praticas de prevengdo e esclarecimentos sobre os procedimentos
adequados em caso de fraude. Os resultados observados indicaram interesse e participagao
ativa do publico, demonstrando a relevancia de iniciativas educativas voltadas a inclusdo e
protecdo digital da populacdo idosa. Conclui-se que agdes de conscientizacdo representam
importante instrumento de preven¢ao, contribuindo para a reducdo da vulnerabilidade digital e
para o fortalecimento da cidadania no ambiente virtual.
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ABSTRACT

The growth of internet usage and digital payment systems has brought several benefits to
society, but it has also increased the incidence of cyber fraud affecting millions of people.
Among the most vulnerable groups are elderly individuals, who often face difficulties in
identifying online scams and social engineering techniques used by criminals. This article
aims to report an extension project focused on digital security awareness carried out with
elderly people in the city of Nova Mutum-MT. The methodology consisted of a bibliographic
review on cybercrime and the development of educational materials, followed by an
awareness lecture held at a local church. During the intervention, participants were introduced
to the main types of internet scams, including phishing, WhatsApp account cloning, Pix fraud,
fake online stores, and scams involving artificial intelligence and deepfakes. The activity
sought to provide practical prevention guidance and information on the appropriate measures
to be taken in case of fraud. The results indicated active participation and interest from the
audience, highlighting the relevance of educational initiatives aimed at promoting digital
inclusion and protection among elderly citizens. It is concluded that awareness actions are
important preventive tools that contribute to reducing digital vulnerability and strengthening
digital citizenship.
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1. INTRODUCAO

A transformagdo digital modificou profundamente a forma como as pessoas se comunicam,
realizam compras, acessam servicos publicos e efetuam transacdes financeiras. Paralelamente
aos beneficios proporcionados pela tecnologia, observa-se o aumento significativo dos crimes
praticados no ambiente virtual. Golpes realizados por meio de mensagens falsas, redes sociais,
aplicativos de mensagens e sistemas de pagamento instantaneo tornaram-se cada vez mais
frequentes, exigindo da populacdo maior conhecimento sobre seguranga digital.

Os idosos figuram entre os grupos mais suscetiveis a esse tipo de fraude devido as
dificuldades de adaptacdo as novas tecnologias e a falta de acesso a informagdes
especializadas sobre protecdo digital. Nesse contexto, a educacdo preventiva surge como
importante mecanismo de prote¢ao social, permitindo que os cidaddos reconhecam situagdes
de risco e adotem medidas de seguran¢a adequadas.

Diante dessa realidade, o presente trabalho teve como objetivo promover uma agdo de
conscientizacao voltada a populagdo idosa do municipio de Nova Mutum-MT, apresentando
orientacdes praticas para identificacdo e prevencao dos principais golpes aplicados na internet.

Para alcangar esse objetivo, foi realizada pesquisa bibliografica sobre seguranga digital,
crimes cibernéticos e legislacdo aplicavel, seguida da elaboracdo de material educativo e da
realizacdo de palestra informativa junto a comunidade.

2. FUNDAMENTACAO TEORICA

2.1 Seguranca Digital e Crimes Cibernéticos

A expansdo das tecnologias digitais transformou significativamente a forma como as pessoas
realizam atividades cotidianas, como comunicagdo, compras, operacdes bancarias e acesso a
servigos publicos. Entretanto, o avango tecnologico também favoreceu o crescimento dos
crimes praticados no ambiente virtual, exigindo maior aten¢do quanto a protecao de dados e a
seguranga das informacdes.

Segundo Peck (2021), a seguranca digital ndo se limita a utilizagdo de ferramentas
tecnologicas de protegdo, mas envolve também a conscientizagdo dos usudrios quanto aos
riscos existentes no ambiente virtual. Para a autora, a educagdo digital constitui uma das
principais estratégias de prevencao contra fraudes eletronicas e violagdes de dados pessoais.

Os crimes cibernéticos caracterizam-se pela utilizacdo de recursos tecnoldgicos para obtencao
de vantagem ilicita, acesso indevido a sistemas, fraude eletronica ou obten¢do de dados
pessoais sem autorizacdo. Tais praticas apresentam constante evolugdo, acompanhando o
desenvolvimento das tecnologias de comunicagdo e dos meios digitais.

2.2 Principais Golpes Aplicados na Internet



Entre os golpes mais frequentes estdo o phishing, a clonagem de contas em aplicativos de
mensagens, fraudes envolvendo transferéncias via Pix, lojas virtuais falsas e, mais
recentemente, golpes praticados com o auxilio da inteligéncia artificial.

O phishing consiste na utilizacdo de mensagens fraudulentas que simulam comunicag¢des
legitimas de institui¢des financeiras, empresas ou 6rgaos publicos com o objetivo de induzir a
vitima ao fornecimento de informagdes pessoais e bancarias. Ja a clonagem de contas em
aplicativos de mensagens ocorre quando criminosos assumem a identidade digital da vitima
para solicitar transferéncias financeiras a familiares e amigos.

Outro golpe recorrente envolve a criagdo de lojas virtuais falsas, nas quais produtos sdo
anunciados a precos atrativos sem que haja a efetiva entrega ao consumidor. Nos ultimos anos,
também se destacaram as fraudes realizadas por meio de deepfakes, tecnologia capaz de
reproduzir voz e imagem de terceiros para enganar vitimas e obter vantagens financeiras.

2.3 Embasamento Legal da Protecao Digital

O ordenamento juridico brasileiro possui importantes instrumentos destinados a protecdo dos
usudrios da internet € ao combate aos crimes cibernéticos.

A Lei n® 12.965/2014, conhecida como Marco Civil da Internet, estabelece principios,
garantias, direitos e deveres para o uso da internet no Brasil. Entre seus principios
fundamentais destacam-se a prote¢ao da privacidade, a protecdo dos dados pessoais e a
preservacgao da seguranca da rede. O artigo 3° determina que a disciplina do uso da internet
deve observar a protecdo da privacidade e dos dados pessoais dos usuarios.

Complementando esse sistema de protec¢do, a Lei n° 13.709/2018, denominada Lei Geral de
Protecdo de Dados Pessoais (LGPD), dispde sobre o tratamento de dados pessoais em meios
fisicos e digitais. O artigo 1° estabelece que a finalidade da lei ¢ proteger os direitos
fundamentais de liberdade, privacidade e livre desenvolvimento da personalidade da pessoa
natural. O artigo 2° apresenta como fundamentos da protecdo de dados o respeito a
privacidade, a autodeterminagdo informativa e a defesa dos direitos fundamentais dos
cidaddos.

No ambito penal, destaca-se a Lei n® 12.737/2012, popularmente conhecida como Lei
Carolina Dieckmann, que introduziu no Cddigo Penal o crime de invasdo de dispositivo
informatico. O artigo 154-A preveé puni¢do para quem invadir dispositivo eletronico mediante
violagdo indevida de mecanismo de seguranca com o objetivo de obter, adulterar ou destruir
dados sem autorizacao do titular.

Conforme Doneda (2021), a protecdo de dados pessoais deve ser compreendida como um
direito fundamental relacionado a dignidade da pessoa humana, exigindo do Estado e da
sociedade mecanismos eficazes de prevengdo e responsabilizacdo diante das violagdes
ocorridas no ambiente digital.

2.4 Educacio Digital como Ferramenta de Prevencao



A conscientizacdo da populacdo constitui uma das principais estratégias para redugdo dos
crimes cibernéticos. A adogdo de praticas seguras de navegagdo, utilizagdo de senhas fortes,
autenticacdo em dois fatores e verificagdo da autenticidade de mensagens recebidas contribui
significativamente para a diminui¢ao das vulnerabilidades digitais.

Nesse contexto, as agdes extensionistas desenvolvidas pelas institui¢des de ensino superior
assumem papel relevante ao aproximar o conhecimento académico das necessidades da
comunidade. Por meio de palestras, campanhas educativas e atividades de orientagdo, torna-se
possivel promover a inclusdo digital e fortalecer a prote¢do dos cidaddos contra fraudes
eletronicas.

3. METODOLOGIA

A pesquisa caracteriza-se como bibliografica, descritiva e de natureza qualitativa.
Inicialmente foi realizado levantamento de informagdes em artigos cientificos, legislagoes,
relatorios institucionais e publicacdes relacionadas a seguranca digital e aos crimes
cibernéticos.

O publico-alvo da agdo extensionista foi composto por aproximadamente vinte idosos
participantes de uma igreja localizada no municipio de Nova Mutum-MT. A escolha desse
publico ocorreu em razdo da vulnerabilidade frequentemente observada dessa faixa etaria
diante de golpes praticados por meios digitais.

Com base no levantamento teorico, foi elaborado material educativo contendo informagdes
sobre os principais golpes na internet, suas caracteristicas ¢ formas de prevencao.
Posteriormente, foi realizada uma palestra presencial de carater informativo e preventivo, na
qual foram apresentados exemplos praticos de phishing, clonagem de WhatsApp, golpes
envolvendo Pix, lojas virtuais falsas e fraudes realizadas com o uso de inteligéncia artificial.

A intervengdo teve como finalidade ampliar o conhecimento dos participantes sobre
seguranga digital, incentivando praticas seguras de navegacao, prote¢cdo de dados pessoais €
adocao de medidas preventivas contra fraudes virtuais.

4. RELATO DA INTERVENCAO EXTENSIONISTA

A acdo extensionista foi realizada em uma igreja do municipio de Nova Mutum-MT, reunindo
aproximadamente vinte participantes idosos. Durante a atividade foi apresentada uma palestra
educativa com linguagem acessivel e exemplos praticos do cotidiano.

Inicialmente foram discutidos os riscos existentes no ambiente digital e os principais métodos
utilizados por criminosos para obter informagdes pessoais e financeiras das vitimas. Em
seguida, foram abordados os golpes mais frequentes registrados no Brasil, incluindo
mensagens fraudulentas, clonagem de contas em aplicativos de mensagens, falsas ofertas
comerciais, golpes relacionados ao Pix e fraudes envolvendo inteligéncia artificial.

Ao longo da apresentacdo foram fornecidas orientacdes praticas para identificacdo de sinais
de fraude, criacdo de senhas seguras, utilizagdo da autenticacio em dois fatores e
procedimentos recomendados em caso de golpe consumado. A participacdo dos presentes
ocorreu por meio de perguntas, relatos de experiéncias e esclarecimento de duavidas
relacionadas ao uso da internet.



5. RESULTADOS E DISCUSSAO

A intervengdo possibilitou a disseminacao de informagdes relevantes sobre seguranga digital
para um publico considerado vulneravel aos crimes cibernéticos. Observou-se interesse dos
participantes durante toda a atividade, especialmente nos temas relacionados aos golpes do
Pix, clonagem de WhatsApp e mensagens fraudulentas.

A interacdo entre palestrantes e participantes demonstrou que muitos dos presentes ja haviam
recebido tentativas de golpes ou conheciam pessoas que haviam sido vitimas de fraudes
digitais. Esse aspecto refor¢a a necessidade de acdes educativas permanentes voltadas a
conscientizacao da populagao.

Embora nao tenha sido realizada pesquisa quantitativa para mensuragdo dos resultados, a
receptividade do publico ¢ o envolvimento observado durante a palestra indicam que a acao
contribuiu para ampliar o conhecimento dos participantes sobre praticas de prote¢do digital,
fortalecendo a prevengdo contra crimes cibernéticos.

6. CONSIDERACOES FINAIS

Os golpes praticados na internet representam um dos principais desafios da sociedade
contemporanea, exigindo medidas educativas capazes de fortalecer a seguranca digital da
populagdo. Nesse contexto, a a¢do extensionista realizada demonstrou que atividades de
conscientizacdo constituem instrumentos eficazes para disseminagdo de informacgdes e
prevencao de fraudes.

A palestra desenvolvida junto aos idosos de Nova Mutum-MT permitiu abordar de forma
acessivel temas relacionados a protecao de dados, identificacdo de golpes e utilizagdo segura
dos recursos tecnoldgicos. Além de beneficiar a comunidade atendida, a atividade contribuiu
para a formag¢ao académica e cidada dos estudantes envolvidos.

Conclui-se que iniciativas extensionistas voltadas a educacdo digital possuem grande
relevancia social, especialmente quando direcionadas a grupos mais vulneraveis, contribuindo
para a constru¢do de uma cultura de seguranga e responsabilidade no ambiente virtual.
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