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Resumo: O artigo analisa a vulnerabilidade de criangas e adolescentes no ambiente virtual, com
foco especifico nos riscos e crimes cibernéticos associados aos jogos online e redes sociais, tais
como o aliciamento digital, o cyberbullyng e a exposi¢cdo a conteddos inadequados. Diante da
expansao do acesso a internet no Brasil, investiga-se o aparato legislativo nacional voltado a
protecdo infanto-juvenil, com destaque para a Constituicdo Federal de 1988, o Estatuto da
Crianca e do Adolescente (ECA) e a recente Lei n° 15.211/2025 (Lei Felca).
Metodologicamente, trata-se de uma pesquisa bibliogrifica e documental, de abordagem
qualitativa, fundamentada em doutrinas juridicas, legislacdes vigentes e artigos cientificos
correlatos. Os resultados apontam que, embora o ordenamento juridico brasileiro possua
mecanismos robustos de tipificacdo e repressao a ilicitos digitais, subsiste uma lacuna fatica em
sua aplicacao devido ao anonimato e a dinamicidade da rede. Conclui-se que a mitigacao desses
riscos perpassa obrigatoriamente pela efetivagdo do principio da prioridade absoluta por meio
de uma responsabilidade compartilhada e articulada entre o Estado, a familia, a escola e as
plataformas digitais. Sendo as acdes voltadas a disseminacdo de informagdo a principal
ferramenta de prevencao.
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Abstract: This article analyzes the vulnerability of children and adolescents in the virtual
environment, focusing specifically on the risks and cybercrimes associated with online gaming
and social networks, such as digital grooming, cyberbullying, and exposure to inappropriate
content. Given the expansion of internet access in Brazil, the national legislative apparatus
aimed at child and youth protection is investigated, highlighting the 1988 Federal Constitution,
the Statute of the Child and Adolescent (ECA), and the recent Law No. 15,211/2025 (Felca
Law). Methodologically, this is a bibliographic and documentary research with a qualitative
approach, grounded in legal doctrines, current legislation, and related scientific articles. The
results indicate that, although the Brazilian legal system has robust mechanisms for typifying
and repressing digital offenses, a factual gap remains in its application due to the anonymity
and dynamics of the network. It concludes that the mitigation of these risks necessarily requires
the realization of the absolute priority principle through a shared and articulated responsibility
among the State, family, school, and digital platforms, with actions focused on disseminating
information as the primary prevention tool.

Keywords: Cybercrimes. Integral Protection. Virtual Games. Felca Law. Shared Responsibility.

1. INTRODUCAO

A sociedade contemporanea encontra-se imersa na crescente popularizacdo da internet, que
abrange desde atos cotidianos, como o pedido de refei¢cdes e a verificagdo da previsao do tempo,
até o entretenimento em jogos online e redes sociais. Consequentemente, os individuos
despendem um tempo significativo no universo digital, incluindo criancas e adolescentes, que
sdo frequentemente expostos a conteidos inadequados para suas respectivas faixas etdrias, bem
como a diversas modalidades de crimes cibernéticos. Desse modo, torna-se fundamental

analisar como esses delitos ocorrem e quais impactos podem gerar no desenvolvimento infantil.

O presente trabalho tem como objetivo discutir os riscos enfrentados pelo publico infanto-
juvenil em ambientes de jogos virtuais, com foco nos crimes cibernéticos mais comuns, tais
como o aliciamento online, o cyberbullying, as fraudes e a exposi¢do a contetidos improprios.
O estudo centra-se no contexto atual, caracterizado pela facilidade de acesso a dispositivos e
redes digitais no Brasil, onde o uso da internet tem crescido exponencialmente nos ultimos anos.
A infancia e a adolescéncia constituem periodos de desenvolvimento nos quais o individuo
necessita de protecdo especial. Com o advento da era digital, essa protecdo foi arduamente
desafiada, uma vez que a tecnologia trouxe diversas possibilidades outrora inimaginéveis. Por
meio de um simples jogo virtual, criangas podem comunicar-se com desconhecidos ao redor do
mundo em tempo real, transcendendo o mero entretenimento para se tornar um cenario
complexo de socializacdo. Essa conjuntura expde os jovens a vulnerabilidades que exigem
atencdo redobrada da familia, da sociedade e do proprio Estado, conforme estipulado pelo

Artigo 227 da Constitui¢ao Federal.



A escolha do tema justifica-se por sua relevancia social e atualidade, especialmente diante de
marcos recentes como a Lei n° 15.211/2025, popularmente denominada “Lei Felca”. Além
disso, trata-se de um assunto que desperta interesse tanto acadé€mico quanto pratico, pois
envolve a seguranca digital, a educacdo e a salvaguarda dos direitos da crianga e do
Adolescente. Verifica-se que, mesmo sendo um dever constitucional, os casos de aliciamento
digital apresentam-se cada vez mais recorrentes na realidade brasileira. Para a construgdo deste
trabalho, utilizou-se a pesquisa bibliografica baseada em fontes que abordam a seguranca
digital, os crimes cibernéticos e a prote¢ao da infancia, além da legisla¢do pertinente, como o
Estatuto da Crianca e do Adolescente (ECA) e as normas reguladoras do uso da internet. A

andlise dessas fontes permite uma compreensdo fundamentada do problema em questao.

Dessa forma, este trabalho busca ndo apenas apresentar os principais riscos associados aos
jogos virtuais, mas também contribuir para a conscientiza¢do sobre a importancia da prote¢ao
da infancia no ambiente digital. Espera-se, com isso, incentivar a leitura das demais secoes,

nas quais o tema serd aprofundado sob diferentes perspectivas, promovendo reflexdes criticas.

2. CRIANCAS E ADOLESCENTES NO AMBIENTE VIRTUAL

O acesso aos ambientes virtuais tem se globalizado continuamente, permitindo que pessoas de
diferentes classes sociais e faixas etarias consumam conteudos diariamente. Com um simples
comando na tela, as criancas tém acesso imediato a jogos, videos e a um volumoso fluxo de
informacdes. Diante desse cendrio, faz-se necessdria a regulamentacao do acesso e dos

conteddos que sao disponibilizados aos usudrios por meio das plataformas digitais.

No Brasil, a prote¢do de criangas e adolescentes no ambiente digital estd fundamentada em

diversas normas do ordenamento juridico:

e Constituicao Federal de 1988: estabelece o Principio da Protecao Integral;

e [Estatuto da Crianca e do Adolescente (Lei n° 8.069/1990): Artigo 241-D que
criminaliza o aliciamento online e o artigo 241 que trata das condutas ligadas 4

pornografia infantil;

e Marco Civil da Internet (Lei n° 12.965/2014): estabelece direitos, deveres e

garantias para o uso da internet no pais;

¢ Lei Geral de Protecio de Dados — LGPD (Lei n° 13.709/2018): protege dados



pessoais, conferindo tratamento especial aos dados de menores de idade;

e Lei n° 15.211/2025 - (ECA Digital/Lei Felca): marco recente que fortalece a
protecdo de criancas e adolescentes no ambiente virtual, atuando na prevengao,

investigagado e repressao de crimes digitais.

Essa legislacdo reconhece que o ambiente digital configura um novo espaco de
vulnerabilidade, estabelecendo mecanismos especificos para garantir a seguranca dos

menores.

2.1 O Artigo 227 da Constituicao Federal de 1988 e a Realidade Digital

O Artigo 227 da Carta Magna dispde que € dever da familia, da sociedade e do Estado assegurar

N

a crianca, ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saide, a

o

alimentacdo, a educacgdo, ao lazer, a profissionalizacdo, a cultura, a dignidade, ao respeito,
liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo de toda forma de

negligéncia, discriminagdo, exploracao, violéncia, crueldade e opressao.

Desta forma, fica evidente a responsabilidade solidaria dos trés entes na prote¢do integral
infanto-juvenil. Com a globalizacdo e o amplo acesso as tecnologias, as praticas violentas
migraram do plano fisico e moral para o ambiente digital, exigindo que o principio da
integridade seja aplicado também virtualmente. O ecossistema digital expde criancas e
adolescentes a violacdes de privacidade, imagens inadequadas e outras praticas abusivas. A
auséncia de supervisao parental nas plataformas digitais tem se mostrado a oportunidade ideal

para a atuagdo silenciosa de criminosos.

As redes sociais e plataformas de jogos frequentemente permitem o registro de menores de
idade sem a devida verificacdo de identidade ou mediante o uso de informacdes falsas,
facilitando a exposi¢do a contetidos nocivos e a participa¢do em grupos nao moderados (Revista
DELOS, 2025). Por outro lado, a presenca da internet nas casas brasileiras vem se ampliado, e
o uso de plataformas digitais € cada vez mais cotidiano em nossas rotinas. No tangente a
criangas e adolescentes as redes sociais € comunicacao podem fortalecer as conexdes e permitir
a expressao da identidade pessoal, desenvolver habilidades, e promover a sensacdo de
pertencimento entre eles. Eles encontraram nas redes sociais, um espaco para demonstrarem
expressoes, opinides, e compartilhamento de interesses. Bem como a digitalizacdo da educacdo,
onde a forma de estudar tem se transformado, através das tecnologias. Porém essa globalizacdo
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e exposicao da crianca e adolescente no ambiente virtual, pode em muitas vezes, assumir um

papel de risco nessas conexdes (Revista Multidisciplinar do Nordeste Mineiro, 2025).

2.2 Crimes Cibernéticos

Criancas e adolescentes interagem nos ambientes virtuais diariamente, fazendo-se presentes em
redes sociais, plataformas de streaming, jogos eletrOnicos e salas de bate-papo. Torna-se
imperioso destacar que a internet € também habitada por infratores que se aproveitam da
aparente seguranca desses ecossistemas para obter vantagens ilicitas em detrimento dos
menores. Esses criminosos utilizam diversos modi operandi, que englobam desde a criagao de
perfis falsos até o envio de mensagens diretas e o uso de chats integrados, espagos nos quais
simulam a identidade de outras criangas para ganhar progressivamente a confianca de quem

estd do outro lado da tela e, assim, consumar praticas delituosas (Revista DELOS, 2025).

Para coibir a perpetragdo desses crimes, fez-se necessdria a intervencao do Estado por meio da
promulgacdo do Marco Civil da Internet (Lei n°® 12.965/2014), diploma que estabelece os
direitos, deveres e garantias para o uso da rede no territério nacional. Nesse contexto, o Artigo
7° da referida lei funciona como um verdadeiro anteparo protetivo para o cidaddo no ambiente
digital, reforcando que as garantias fundamentais asseguradas fora da rede preconizadas pela
Constitui¢do Federal devem ser integralmente respeitadas no ambiente virtual. O dispositivo
dispde sobre o direito ao acesso a internet para o exercicio da cidadania, a inviolabilidade da
intimidade e da vida privada, o direito a protecao e a indenizagdo por eventuais danos, além do
sigilo do fluxo das comunicagdes e dos dados armazenados (Brasil, 2014). Tratando-se de
individuos menores de idade, essa tutela informativa deve ser redobrada, haja vista pertencerem
a um grupo de vulnerabilidade presumida. Conforme aponta a publicacdo da Revista DELOS
(2025), os crimes virtuais mais recorrentes no Brasil direcionados a criancas e adolescentes
envolvem a distribui¢do, o compartilhamento e o armazenamento de materiais de exploragao
sexual, bem como o aliciamento, a chantagem, as ameacas, as ofensas, a difamacao, as

humilhag¢des publicas e a instigacdo ao suicidio.

O ordenamento juridico brasileiro dispde de mecanismos especificos voltados a criminalizagcdo
dessas condutas ilicitas. A Lei n® 11.829/2008, por exemplo, alterou o Estatuto da Crianga e do
Adolescente (ECA) para tratar rigorosamente dos crimes que envolvem pornografia infantil em

ambiente virtual (Brasil, 2008). Sob essa égide, o diploma possibilita a punicao de infratores



com base no Artigo 241-D do ECA, que tipifica o aliciamento online, além de penalizar aqueles
que portam ou armazenam tais conteudos ilicitos em computadores, telefones celulares ou

quaisquer outros dispositivos eletronicos (Brasil, 2008).

Esse crime em especifico caracteriza-se pela atuacao de um agente que se vale do engano, da
chantagem emocional ou de ameacas veladas para subjugar e controlar a vitima. O aliciamento
online envolve uma dindmica em que o abusador estabelece um vinculo afetivo, ganha a
confianca do menor e, gradativamente, o engaja em atividades de cunho sexual. A doutrina
aponta que esse delito segue uma linha temporal bem definida: inicia-se com a persuasdo da
vitima, passa pela construcdo de uma conexdo de cumplicidade, evolui para a exigéncia de
arquivos e culmina na obtenc@o do material ilicito. Posteriormente, valendo-se da prépria
confianca depositada ou da posse de imagens intimas, o agressor utiliza esse material para

ameacar, humilhar e impor o siléncio a crianca ou ao adolescente (Revista DELOS, 2025).

Paralelamente, os canais de comunicac¢do integrados aos jogos virtuais tém sido utilizados como
plataformas para a prética de phishing que se configura como uma modalidade de armadilha
digital desenvolvida pelos criminosos para atrair e capturar a atencao dos jovens. Para além da
exploragdo sexual online, constata-se a incidéncia de outros ilicitos graves, como o
cyberbullying. Nesse caso, as salas de bate-papo e os ambientes de jogos sincronos sao
instrumentalizados para fins de humilhagdo sistematica, exposi¢do vexatdria, perseguicdo e
difamagdo dos internautas menores. A percep¢ao equivocada de que a internet constitui uma
“terra sem lei” ainda permanece arraigada no senso comum de muitas pessoas; no entanto, o
cendrio juridico contemporaneo demonstra o contrdrio. O Estado tem adotado medidas
impositivas através de uma legislac@o setorial que abrange o ambiente digital, regulando os
direitos e deveres dos usudrios e resguardando a protecdo integral do publico infanto-juvenil.
Instrumentos como a Lei Geral de Protecdo de Dados (LGPD) e o préprio Marco Civil da
Internet atuam na tipificagc@o desses comportamentos desviantes e na imposicao de sangdes civis

e administrativas correspondentes.

A incitag@o ao suicidio e a automutilagdo por meio do cyberbullying desponta como um dos
mecanismos de violéncia mais cruéis e recorrentes nas plataformas de jogos e redes sociais,
produzindo um impacto devastador e direto na integridade psiquica e na saide mental de
criangas e adolescentes (Revista DELOS, 2025). Diante disso, faz-se de suma importancia que
a sociedade, a familia, a escola e o governo atuem em vigilancia constante para assegurar a
protecao desses direitos fundamentais. Tais ataques virtuais costumam vir acompanhados de

6



ameacas severas, comentdrios depreciativos de cunho estético e humilha¢des direcionadas.
Convém ressaltar que, embora o universo digital seja reconhecido como um espago de
liberdade, a garantia constitucional da liberdade de expressio ndo confere o direito a

manifestacdo de ofensas ou a prética de atos ilicitos a qualquer custo (Revista DELOS, 2025).

O anonimato proporcionado pela rede, somado a velocidade de propagacao das informacdes,
atua como armas letais para que as agressdes no ambiente virtual se multipliquem, ocorrendo
muitas vezes de forma velada, o que faz com que as vitimas sofram em absoluto isolamento e
siléncio. O fendmeno do desafio da “Baleia Azul”, que ganhou repercussao mundial, ilustra de
forma fidedigna esse cendrio perigoso: tratou-se de um jogo viral disseminado pelas redes
sociais no qual adolescentes eram induzidos a cumprir desafios macabros, que incluiam ordens
de automutilacdo, adoecimento provocado e, no estagio final, a execugdo do suicidio. No Brasil
e em diversos paises, esse desafio fez vitimas fatais, transformando o que inicialmente

aparentava ser uma dinadmica lidica em uma preocupante onda de suicidios (G1, 2017).

Em sintese, embora as midias digitais desempenhem fungdes essenciais de entretenimento,
estudo e comunicacdo, elas também abrigam riscos severos, uma vez que individuos mal-
intencionados se aproveitam da imaturidade e da vulnerabilidade etaria dos usudrios para
perpetrar crimes. Ademais, constata-se que, apesar do robusto aparato de leis instituido para a
salvaguarda da infancia e da adolescéncia, subsiste uma lacuna fatica entre a previsao textual
da norma e a eficdcia de sua aplicagao pratica no cotidiano da rede (Revista Multidisciplinar do
Nordeste Mineiro, 2025). Portanto, torna-se imperioso o desenvolvimento de acdes preventivas
e de fiscalizacdo ativa por parte dos pais e responsdveis legais, visto que os infratores renovam
constantemente suas taticas na busca por capturar novas vitimas (Revista Multidisciplinar do

Nordeste Mineiro, 2025).

2.3 O Impacto do Ambiente Digital e a Responsabilidade Compartilhada

Diante do cendrio de riscos exposto, tornam-se imperiosas as acdes integradas de pais e
responsaveis, uma vez que os infratores virtuais renovam constantemente suas taticas na busca
por capturar novas vitimas (Revista Multidisciplinar do Nordeste Mineiro, 2025). Constata-se
que, em decorréncia da rotina atribulada contemporanea, as criancas e adolescentes em muitos
lares se tornam invisiveis ou, de certa forma, sdo negligenciados no ambiente doméstico. Essa

lacuna de vigilancia contribui diretamente para a exposi¢do precoce e desordenada aos



ecossistemas virtuais de forma altamente perigosa. Para contrapor essa realidade, o Estatuto da
Crianca e do Adolescente (ECA) fortalece e traz medidas preventivas substanciais para o
combate da violéncia infantojuvenil. Por meio do texto consolidado nos artigos 240 a 241-E,
encontram-se expressos os principios basilares que norteiam essa prote¢ao especial, estendendo
a responsabilidade civil e moral aos pais, responsaveis legais, Estado, escolas e institui¢des de

ensino, em um esfor¢o conjuntural de protecdo integral.

Aprofundando essa tutela, o advento do chamado "ECA Digital", materializado por meio da
Lei n° 15.211/2025, dispde de maneira expressa que as instituicoes de ensino que
disponibilizam acesso a internet em suas dependéncias devem, obrigatoriamente, aplicar
medidas rigorosas de seguranca e protecao de seus alunos no ambiente virtual. Essa obrigacao
legal visa proteger o corpo discente contra o contato com conteudo ilicito, violento ou
inadequado, determinando a instalacdo de filtros tecnolégicos de navegagdo e a promogao ativa
de campanhas internas voltadas a conscientizacdo e a prevencdo de riscos digitais.
Paralelamente, o texto legal reforca a responsabilizacdo dos pais pelo controle de contetdo,
definindo preceitos claros “para o exercicio do controle parental de contetido entendido por ele

como impréprio para seus filhos menores” (Brasil, 2025).

Sob essa 6tica, o espago digital pode ser plenamente utilizado como uma experiéncia educativa,
cultural e conectiva salutar, desde que seja estritamente monitorado e controlado por adultos.
Caso contrdrio, 0os riscCos severos a que as criangas € jovens estdo expostos nesse ambiente
virtual contribuem para um impacto severo em sua saide mental e em seu padrdao
comportamental, gerando desdobramentos de ordem psicossomdtica amplamente negativos.
Atualmente, o uso de dispositivos eletronicos como computadores, tablets, telefones celulares
e videogames conectados vem sendo realizado de forma cada vez mais precoce na infancia. A
literatura médica e psicoldgica aponta que esse uso desregulado e a superexposicao as telas tém
causado varios problemas graves de sadde, tais como a privacao cronica do sono, episddios
severos de ansiedade, quadros clinicos de depressao, ideacdes ou tentativas suicidas, mudangas

abruptas de humor e severos déficits nas relagdes sociais cotidianas (Revista DELOS, 2025).

A auséncia de uma supervisdo atenta por parte dos pais e responsaveis atua como o principal
fator de vulnerabilidade dos menores na rede; assim, torna-se urgente a implementagao pratica
de medidas preventivas de seguranca aliadas a educacdo digital. O Estatuto da Crianca e do
Adolescente (ECA) ja dispde, historicamente, em seus artigos 13, 14 e 17, que os direitos
fundamentais das criangas estao assegurados contra todas as formas de negligéncia, exploragao,
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violéncia, crueldade e opressdo, preceito que se aplica analogamente tanto ao ambiente fisico
quanto ao virtual. Logo, a salvaguarda da dignidade do menor transmuda-se em um dever
juridico vinculante e compartilhado por todos os atores sociais: pais, responsaveis, provedores

de plataformas digitais e a propria sociedade civil.

Para que as criangas, adolescentes e jovens adultos se desenvolvam de maneira plena e saudavel
na era da informacdo, faz-se fundamental a atuacdo conjunta e simbidtica entre a estrutura
familiar, as instituicdes escolares e a comunidade. Nesse contexto de corresponsabilidade, as
redes sociais também devem assumir um papel preventivo e responsavel, garantindo
contratualmente a protecdo da intimidade, o sigilo dos dados e os direitos fundamentais dos
menores, além de promover interfaces acessiveis com orientagdes adequadas sobre os riscos

intrinsecos do ambiente online.

E essencial, portanto, que os pais estabelecam limites claros de tempo, acompanhem as
atividades virtuais de seus filhos e incentivem o didlogo aberto e sem puni¢des sobre os perigos
associados ao uso da internet. Da mesma forma, as instituicdes de ensino devem incorporar em
suas matrizes curriculares praticas pedagdgicas de letramento digital, abordando de forma
didédtica temas complexos como o cyberbullying e o aliciamento virtual. As plataformas
tecnoldgicas, por sua vez, possuem responsabilidade legal estrita na moderacdo de conteddos
nocivos, na prote¢ao de dados e na prevencao de préticas criminosas em seus servidores. Assim,
somente por meio do engajamento coletivo e intersetorial serd possivel reduzir os impactos

negativos e, consequentemente, potencializar os beneficios do universo digital para a juventude.

Além disso, a exposi¢ao constante e desregulada de criancas e adolescentes ao ecossistema
digital exerce uma influéncia direta e profunda em seu desenvolvimento cognitivo, emocional
e social. A superexposi¢do cronica a internet, o contato inadvertido com conteido inadequado
em jogos eletronicos, as publicidades abusivas direcionadas ao publico infantil, bem como a
presenca velada de violéncia simbdlica nas redes sociais, comprometem severamente a
constru¢do de um desenvolvimento psiquico sauddvel. Diante desse cendrio desafiador, tornam-
se absolutamente indispensdveis a supervisdo parental ativa, a consolidacdo de politicas
publicas de educagdo digital e o incentivo social ao uso equilibrado e consciente das tecnologias

modernas.



2.4 Relato de Experiéncia: A Extensdo Pratica Através da Conscientizacdo Digital no

Instagram

Como demonstrado ao longo deste estudo, a disseminacdo de informagdes consistentes e
acessiveis constitui uma das principais ferramentas de prevengao contra a violéncia e os crimes
cibernéticos voltados ao publico infanto-juvenil. Diante dessa premissa tedrica e visando
materializar o principio da responsabilidade compartilhada preconizado pelo Artigo 227 da
Constitui¢do Federal, este grupo de pesquisa desenvolveu uma acao extensionista pratica na
rede social Instagram, por meio dos perfis dos discentes. O objetivo central da iniciativa foi
traduzir o complexo cendrio juridico e psicossocial debatido no ambiente académico em
conteddos informativos, visando orientar pais, educadores e os proprios usudrios sobre a

seguranca digital de menores.

A campanha foi estruturada a partir da publicacdo de dois videos autorais, gravados nas
dependéncias da Faculdade UNIFAMA, utilizando formatos dindmicos permitidos pela
plataforma, em forma de reels. A identidade visual e o planejamento de linguagem foram
elaborados de forma a garantir clareza, sem perder o rigor técnico das informacgdes. Os videos

abordaram os seguintes eixos tematicos:

1. Identificacdo de Riscos em Jogos Virtuais: orientacdes praticas sobre como o
aliciamento online (grooming) e o phishing operam silenciosamente nos chats de jogos

populares;

2. Alerta aos pais sobre Controle Parental: apresentacio de pontos que devem ser

observados pelos pais, bem como sinais de alerta aos usuarios;

3. Estratégias de Dialogo: dicas sobre como estabelecer uma supervisio parental ativa

baseada na confian¢a miutua, evitando a negligéncia e a invisibilidade do menor.

Os resultados quantitativos e qualitativos da acdo demonstraram a alta relevancia e a
receptividade do tema na comunidade civil. No aspecto do alcance métrico, a campanha obteve
um impacto expressivo, atingindo compartilhamentos, comentdrios e curtidas da comunidade.

O dado mais relevante, contudo, é a dissemina¢ao da informacao.
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Em suma, a execucdo desta atividade pratica comprovou que a extensao universitiria cumpre o
seu papel social mais nobre ao transpor os muros da academia. Ao utilizar as midias sociais
como um vetor de letramento digital e educacio preventiva, o projeto logrou éxito em munir a
sociedade civil com o conhecimento necessdrio para atuar como linha de frente na protecao

integral de criancas e adolescentes no ciberespaco.

3.0 CONCLUSAO

A realizacdo deste estudo permitiu compreender que, embora a transformagdo tecnoldgica
proporcione inegdveis avancos educativos, de socializacao e de lazer, ela também converteu o
ambiente virtual, especialmente as plataformas de jogos e redes sociais. Onde encontra-se um
cendrio fértil para a proliferacdo de riscos e crimes cibernéticos dirigidos a criancas €
adolescentes. O aliciamento online (grooming), o cyberbullying, o phishing, a exposicao a
conteddos nocivos e fendmenos de indug¢do a violéncia evidenciam a situagdo de extrema
vulnerabilidade a que este publico estd exposto quando desprovido de monitoramento. Esses
fatores desencadeiam impactos profundos na satide fisica e psiquica dos menores, manifestados

em quadros de ansiedade, privacdao do sono, depressao e deficit nas relagdes sociais.

Ficou demonstrado que o ordenamento juridico brasileiro possui um arcabougo normativo
robusto e em constante atualizacdo. A convergéncia entre a protecdo integral prevista na
Constitui¢do Federal de 1988, as disposi¢des repressivas do Estatuto da Crianga e do
Adolescente (ECA) e as inovacdes trazidas pelo Marco Civil da Internet, pela LGPD e, mais
recentemente, pela Lei n® 15.211/2025 (Lei Felca), reflete o esforco do Estado em tipificar
condutas ilicitas e exigir mecanismos de segurancga digital, tanto por parte das plataformas
quanto das institui¢des de ensino. Contudo, conclui-se que a existéncia da lei, por si s6, ndo é
autossuficiente. Subsiste uma lacuna fética entre o texto legal e a realidade das telas, alimentada
pelo anonimato e pela velocidade de propagacdo na rede, o que frequentemente silencia as

vitimas e camufla a atuacdo dos infratores.

Nesse contexto, a seguranca infanto-juvenil no ciberespaco depende imperativamente da
efetivacao da responsabilidade compartilhada preconizada pelo Artigo 227 da Carta Magna. A
mitigacdo das ameagas virtuais exige a atuacdo simbidtica e o engajamento coletivo entre o
Estado, as plataformas digitais, as escolas e as familias, sendo as acdes voltadas a disseminagao

de informacdo e ao letramento digital a principal e mais poderosa ferramenta de prevencao.

11



Sob essa premissa, a acdo extensionista realizada pelo grupo de pesquisa na Faculdade
UNIFAMA, por meio da publicacdo de videos em formato de reels no Instagram, materializou
de forma pratica as conclusdes tedricas alcangadas no trabalho. Ao transpor os muros da
academia para abordar didaticamente temas como o controle parental, os riscos em jogos
virtuais e o didlogo preventivo, o projeto cumpriu seu papel social ao converter o conhecimento
juridico em utilidade publica. Conclui-se, portanto, que a conscientizacdo ativa da sociedade
civil, impulsionada por iniciativas que democratizam a informacao, ¢ o caminho fundamental
para dissipar a invisibilidade dos menores no ambiente doméstico, combater a negligéncia e

assegurar que o universo digital atue de forma segura no desenvolvimento das futuras geracoes.
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