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“No ambiente digital, a fragilidade da prova exige
rigor técnico e respeito absoluto as garantias
fundamentais, pois a integridade da evidéncia
tornou-se condicdo indispensavel da propria
legitimidade do processo penal ” Adaptado da
obra de Eoghan Casey e da doutrina processual

penal contemporanea.
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RESUMO

O presente Trabalho de Concluséo de Curso analisa a validade da prova digital no processo
penal brasileiro e os meios juridicamente legitimos de sua obtencéo, diante dos desafios impostos
pela sociedade da informacdo e pela crescente digitalizagdo das relagdes sociais. A pesquisa parte
da compreensdo de que a expansdo tecnoldgica transformou profundamente os mecanismos de
producdo probatoria, exigindo releitura dos institutos processuais tradicionais a luz das garantias
constitucionais e das especificidades técnicas da evidéncia digital. O estudo aborda a volatilidade
e a fragilidade da prova digital, destacando a necessidade de observancia rigorosa da cadeia de
custddia e da preservacao da integridade dos dados eletronicos. Examina-se o arcabougo normativo
brasileiro aplicavel ao tema, com destaque para a Constituicdo Federal, o Marco Civil da Internet,
a Lei Geral de Protecdo de Dados Pessoais, a Lei Carolina Dieckmann e o Pacote Anticrime.
Também sdo analisadas decisdes do Supremo Tribunal Federal e do Superior Tribunal de Justica
relacionadas a reserva de jurisdicdo, extracdo de dados de aparelhos celulares, validade de capturas
de tela de aplicativos de mensagens e preservacdo da autenticidade probatoria. A pesquisa possui
natureza bibliografica, abordagem qualitativa e carater descritivo, desenvolvida mediante analise
doutrinaria, legislativa e jurisprudencial. Conclui-se que a admissibilidade da prova digital depende
da conjugacao entre rigor técnico e respeito as garantias fundamentais, sendo indispensavel a
observancia dos limites constitucionais e dos procedimentos técnico-cientificos destinados a

preservacdo da autenticidade da evidéncia digital.

Palavras-chave: prova digital;, processo penal; cadeia de custddia; Direito Digital;

evidéncia digital; garantias fundamentais.
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ABSTRACT

This Course Completion Paper analyzes the validity of digital evidence in Brazilian
criminal procedure and the legally legitimate means of obtaining it, considering the challenges
imposed by the information society and the increasing digitalization of social relations. The
research is based on the understanding that technological expansion has profoundly transformed
evidentiary mechanisms, requiring a reinterpretation of traditional procedural institutes in light of
constitutional guarantees and the technical specificities of digital evidence. The study addresses
the volatility and fragility of digital evidence, emphasizing the need for strict observance of the
chain of custody and preservation of the integrity of electronic data. The Brazilian legal framework
applicable to the subject is examined, with emphasis on the Federal Constitution, the Brazilian
Civil Rights Framework for the Internet, the General Data Protection Law, the Carolina Dieckmann
Law and the Anti-Crime Package. Decisions issued by the Federal Supreme Court and the Superior
Court of Justice regarding judicial authorization, extraction of data from mobile devices, validity
of screenshots from messaging applications and preservation of evidentiary authenticity are also
analyzed. The research is bibliographic in nature, with a qualitative and descriptive approach,
developed through doctrinal, legislative and jurisprudential analysis. It is concluded that the
admissibility of digital evidence depends on the combination of technical rigor and respect for
fundamental rights, making it essential to observe constitutional limits and technical-scientific

procedures aimed at preserving the authenticity of digital evidence.

Keywords: digital evidence; criminal procedure; chain of custody; Digital Law; digital

forensics; fundamental rights.
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1 INTRODUCAO

A tradicdo do processo penal historicamente se estruturou sobre a ideia de busca da
denominada “verdade real”, concebida como finalidade ultima da atividade jurisdicional e
frequentemente utilizada como fundamento legitimador da atuacéo estatal no ambito investigativo
e probatdrio. Durante décadas, esse paradigma sustentou a compreensdo de que o Estado, no
exercicio do poder punitivo, deveria alcancar a reconstrucdo mais proxima possivel dos fatos
ocorridos, permitindo, para tanto, a utilizagdo de mecanismos investigativos amplos destinados a
descoberta da verdade material. Contudo, o desenvolvimento constitucional contemporaneo,
especialmente apds a promulgacéo da Constituicdo Federal de 1988, passou a questionar a propria
concepcao absoluta dessa pretensdo estatal.

A denominada “verdade real”, em sua acepcao classica, passou a ser alvo de severas criticas
doutrinarias por representar, em muitos casos, resquicio de modelos processuais marcadamente
inquisitorios. Sob essa perspectiva, a busca irrestrita pela verdade pode converter-se em
justificativa para praticas invasivas, flexibilizacfes indevidas de garantias fundamentais e
ampliacdo excessiva dos poderes estatais. Nesse contexto, parcela significativa da doutrina
contemporanea sustenta que o processo penal democratico ndo deve orientar-se pela busca
ilimitada de uma verdade absoluta, mas por uma reconstrucéo dos fatos condicionada aos limites
constitucionais e processuais impostos pelo Estado Democratico de Direito.

Aury Lopes Jr. (2021) observa que a nocao tradicional de verdade real frequentemente
opera como instrumento retérico capaz de legitimar praticas autoritarias incompativeis com o
modelo constitucional garantista. Para o autor, o processo penal contemporaneo nao deve admitir
uma busca ilimitada da verdade a qualquer custo, mas reconhecer que a atividade probatoria
encontra barreiras intransponiveis nos direitos fundamentais, especialmente nos principios do
devido processo legal, contraditério, ampla defesa, proporcionalidade e dignidade da pessoa
humana.

Esse debate adquire contornos ainda mais complexos diante da consolidacdo da sociedade
digital. Se anteriormente o processo penal se estruturava predominantemente sobre provas fisicas,
documentos escritos, pericias materiais, objetos apreendidos, testemunhos e confissdes, atualmente

a realidade tecnoldgica deslocou parte significativa da atividade humana para ambientes virtuais,
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produzindo novos mecanismos de interagdo social e, simultaneamente, novas modalidades de
ilicitos.

A digitalizacdo das relagdes humanas transformou profundamente a forma pela qual
individuos se comunicam, trabalham, realizam operacdes financeiras e armazenam informacdes
pessoais. Atividades anteriormente restritas ao espaco fisico passaram a ocorrer em plataformas
digitais, aplicativos de mensagens instantaneas, redes sociais, sistemas bancérios eletrdnicos e
ambientes virtuais diversos. Consequentemente, a pratica criminosa acompanhou essa
transformacéo estrutural, passando igualmente a produzir rastros digitais capazes de servir como
elementos probatorios relevantes em investigagdes criminais.

Nesse cenario, a prova digital deixou de ocupar posi¢do secundaria para assumir papel
central dentro da persecucdo penal contemporanea. Dados divulgados pelo Férum Brasileiro de
Seguranca Cibernetica (2024) indicam crescimento superior a 30% dos crimes digitais registrados
no Brasil nos Gltimos cinco anos. O aumento expressivo de delitos como estelionatos eletrdnicos,
invasdes de dispositivos informaticos, fraudes bancarias virtuais, crimes patrimoniais digitais,
crimes contra a honra em redes sociais, divulgacdo ilicita de dados pessoais e utiliza¢do criminosa
de mecanismos de inteligéncia artificial demonstra que a realidade processual brasileira atravessa
profunda transformacao.

Tal crescimento evidencia que a prova digital ndo representa mera categoria acessoria ou
complementar dentro do processo penal contemporaneo. Ao contrario, em diversos procedimentos
investigativos ela constitui elemento central da persecucdo criminal, sendo frequentemente
determinante para a identificacdo de autoria, materialidade e circunstancias relacionadas ao delito
investigado.

Todavia, justamente em razdo dessa crescente importancia, surgem novos desafios
juridicos, técnicos e epistemologicos. Diferentemente das provas tradicionalmente concebidas pelo
direito processual penal, a evidéncia digital apresenta caracteristicas particulares que desafiam
estruturas classicas de obtencdo, preservacdo e valoracdo probatoria.

Enguanto uma prova fisica sofre deterioracdo gradual, desgaste natural ou desaparecimento
material perceptivel, a prova digital apresenta natureza substancialmente distinta. Sua fragilidade

ndo decorre da degradacéo fisica visivel, mas de sua extrema volatilidade tecnoldgica.
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Segundo Casey (2011), um dos principais referenciais da informéatica forense
contemporanea, os vestigios digitais possuem caracteristica essencial denominada volatilidade.
Dados eletronicos podem ser alterados, sobrescritos, modificados, corrompidos ou eliminados em
fracGes minimas de tempo, muitas vezes sem produzir sinais perceptiveis ao observador comum.
Um simples desligamento de equipamento, alteracdo automatica de sistema operacional,
atualizacdo de software ou acesso inadequado a determinado dispositivo pode modificar
informacGes relevantes para a reconstrucdo dos fatos investigados.

Essa fragilidade estrutural diferencia substancialmente a prova digital da prova tradicional.
Enguanto uma impresséo digital deixada em objeto fisico tende a permanecer estavel até sua coleta,
informacdes presentes em memoéria RAM, logs temporéarios?, registros de navegacio, dados de
geolocalizagio ou metadados? eletronicos podem desaparecer em questdo de segundos.

Casey (2011) sustenta que a volatilidade impde necessidade de observancia rigorosa de
protocolos especificos destinados a preservacao da integridade da informacéo digital. A obtencao
da prova eletrbnica exige técnicas cientificas capazes de garantir autenticidade, rastreabilidade e
manutencdo da cadeia de custddia®, evitando alteragdes indevidas que comprometam sua
confiabilidade processual.

A discussdo ultrapassa aspectos meramente tecnoldgicos e alcanca questao essencialmente
juridica: como garantir validade constitucional a elementos probatorios cuja existéncia,
preservacdo e autenticidade dependem de procedimentos altamente especializados?

O problema assume relevancia ainda maior quando se observa que a coleta de provas
digitais frequentemente exige acesso a contetdos profundamente relacionados a esfera privada dos
individuos. Dispositivos eletrénicos modernos concentram dados sensiveis relativos a vida pessoal,
profissional e social de seus usuarios, incluindo mensagens privadas, fotografias, registros de
localizacdo, movimentacGes financeiras, arquivos pessoais, historicos de navegacdo e

comunicacdes diversas.

! Registros eletrénicos automaticos relacionados a acessos, conexdes, atividades ou operacdes realizadas em sistemas
informéticos e ambientes digitais.

2 Dados estruturados que descrevem caracteristicas técnicas relacionadas a arquivos digitais, como data de criaco,
modificacdo, autoria, localizacdo e historico de acesso.

3 Conjunto de procedimentos utilizados para manter e documentar a histdria cronoldgica do vestigio coletado em locais
ou vitimas de crimes, visando preservar sua autenticidade e integridade probatéria.



Faculdade de Nova Mutum - UNIFAMA
UNIFAMA Mantida pela Unido das Faculdades de Mato Grosso

Uniao das Faculdades de Mato Grosso

13

Nesse sentido, a Constituicdo Federal de 1988 estabelece limites claros a atividade
investigativa estatal. O artigo 5°, inciso X, assegura protecdo a intimidade, vida privada, honra e
imagem das pessoas, enquanto o inciso XllI protege o sigilo das comunicacgdes telefonicas,
telematicas e de dados. Paralelamente, o inciso LVI dispde expressamente serem inadmissiveis, no
processo, provas obtidas por meios ilicitos.

A conjugacdo desses dispositivos demonstra que o acesso estatal a dados digitais ndo pode
ocorrer de maneira indiscriminada. A busca pela eficiéncia investigativa encontra limites
constitucionais intransponiveis, especialmente quando confrontada com direitos fundamentais
relacionados a privacidade e protecdo de dados pessoais.

Nesse ponto emerge uma das principais tensdes do processo penal contemporaneo: de um
lado, a necessidade de aprimoramento dos mecanismos de investigacdo criminal diante da
crescente sofisticacdo dos delitos digitais; de outro, a preservacdo das garantias fundamentais que
estruturam o modelo constitucional democratico.

A legislacdo brasileira buscou responder parcialmente a esses desafios. A Lei n°
12.737/2012, conhecida como Lei Carolina Dieckmann, promoveu importante alteracao legislativa
ao criminalizar a invasdo de dispositivos informaticos. Posteriormente, a Lei n® 12.965/2014,
denominada Marco Civil da Internet, estabeleceu regras relativas a guarda e disponibilizacdo de
registros eletrénicos, disciplinando hipdteses de fornecimento mediante autorizacdo judicial.

Em seguida, a Lei Geral de Protecdo de Dados — Lei n® 13.709/2018 — introduziu novos
parametros relacionados ao tratamento de informacGes pessoais, fortalecendo principios de
finalidade, necessidade e proporcionalidade. Mais recentemente, a Lei n° 13.964/2019,
denominada Pacote Anticrime, incorporou disciplina detalhada acerca da cadeia de custddia,
reconhecendo expressamente a necessidade de preservacgdo da integridade probatoria.

Apesar desses avancos normativos, persistem importantes lacunas interpretativas
relacionadas a admissibilidade, obtencéo, autenticidade e valoracdo da prova digital no processo
penal brasileiro.

A jurisprudéncia dos tribunais superiores revela crescente preocupacdo com a tematica. O
Supremo Tribunal Federal e o Superior Tribunal de Justica passaram a enfrentar controvérsias

relacionadas a licitude de provas extraidas de aparelhos celulares, aplicativos de mensagens, dados
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telematicos e registros digitais, buscando estabelecer pardmetros para compatibilizacdo entre
eficiéncia investigativa e protecéo constitucional.

Entretanto, a auséncia de critérios uniformes e a constante evolucgdo tecnologica produzem
ambiente de inseguranca juridica, exigindo analise doutrinaria e jurisprudencial mais aprofundada.

Diante desse panorama, a presente pesquisa parte da seguinte problematica: diante das
particularidades técnicas e juridicas inerentes a prova digital, quais critérios devem ser observados
para assegurar sua validade no processo penal brasileiro sem comprometer direitos fundamentais
constitucionalmente protegidos?

O objetivo geral da presente pesquisa consiste em analisar os critérios juridicos e técnicos
necessarios a validade da prova digital no processo penal brasileiro, examinando os limites
constitucionais relacionados aos meios de obtencdo da evidéncia eletrdnica e 0s mecanismos
destinados a preservacdo de sua autenticidade probatoria.

Como objetivos especificos, busca-se compreender a natureza juridica da prova digital e
suas particularidades técnicas; analisar o arcabouco normativo aplicavel a obtencdo de dados
eletrénicos no ordenamento juridico brasileiro; examinar os procedimentos relacionados a cadeia
de custddia e a preservacdo da integridade da evidéncia digital; bem como investigar criticamente
0 posicionamento jurisprudencial adotado pelo Supremo Tribunal Federal e pelo Superior Tribunal
de Justica acerca da admissibilidade da prova digital no processo penal.

A relevancia cientifica da pesquisa decorre da crescente centralidade assumida pela prova
digital na persecucdo penal contemporanea, associada as dificuldades interpretativas existentes
acerca de seus meios de obtencdo, preservacdo e admissibilidade juridica.

Sob perspectiva social, o estudo justifica-se pela expansdo dos crimes praticados em
ambiente virtual e pela necessidade de construcdo de parametros juridicos capazes de assegurar
equilibrio entre eficiéncia investigativa e protecdo das garantias individuais constitucionalmente
asseguradas.

Quanto aos aspectos metodoldgicos, a presente pesquisa caracteriza-se como bibliografica,
qualitativa e descritiva. O desenvolvimento do estudo ocorrera mediante levantamento doutrinario
nacional e estrangeiro, analise legislativa e exame jurisprudencial.

A pesquisa bibliogréafica utilizara obras especializadas em processo penal, direito digital,

informéatica forense e protecdo de dados, além de artigos cientificos disponiveis em bases
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académicas reconhecidas, especialmente SciELO, Google Scholar, Portal de Periédicos CAPES e
repositorios institucionais especializados.

A analise jurisprudencial concentrar-se-a especialmente na ratio decidendi* das decisGes
proferidas pelo Supremo Tribunal Federal e pelo Superior Tribunal de Justica, buscando identificar
os fundamentos determinantes utilizados pelos tribunais superiores na resolugcdo de controvérsias
envolvendo obtencdo de dados digitais, cadeia de custddia, reserva de jurisdicdo e admissibilidade
da prova eletronica.

Quanto a estrutura, o trabalho sera dividido em capitulos destinados ao exame dos
fundamentos conceituais da prova digital, andlise do arcabougo normativo relacionado a protecao
de dados e aos limites constitucionais da investigacdo criminal, estudo da cadeia de custodia e
investigacdo dos parametros jurisprudenciais relacionados a validade da prova digital no processo
penal brasileiro.

Assim, mais do que examinar novos instrumentos tecnoldgicos, a presente pesquisa busca
discutir a propria transformacdo epistemoldgica enfrentada pelo processo penal na sociedade
digital. A passagem do paradigma fisico ao paradigma eletronico exige releitura constitucional
capaz de compatibilizar eficiéncia investigativa, inovacéo tecnoldgica e preservacao das garantias

fundamentais inerentes ao Estado Democratico de Direito.

2 CAPITULO | - NATUREZA JURIDICA E CONCEITOS DA PROVA DIGITAL
2.1 O conceito de rastro digital e a transformacdo da prova no processo penal

contemporaneo

As profundas transformacdes tecnoldgicas ocorridas nas Ultimas décadas alteraram
significativamente a dinamica das relacGes sociais, econdmicas e comunicacionais, produzindo
reflexos diretos sobre a atividade jurisdicional e, especialmente, sobre os mecanismos de produc¢édo
probatdria no processo penal. A progressiva digitalizacdo das interagdes humanas fez surgir nova
realidade em que atividades cotidianas, anteriormente restritas ao espaco fisico, passaram a ser

desenvolvidas em ambientes virtuais. Opera¢fes bancarias, comunicacdes pessoais, relacdes de

4 Expressdo em latim utilizada para designar o fundamento juridico central que sustenta determinada deciséo judicial.
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trabalho, préaticas comerciais e interagdes sociais passaram a ocorrer em plataformas digitais,
gerando registros eletrdnicos permanentes capazes de constituir relevantes fontes de informagéo
para fins investigativos.

Essa transformacdo produziu o fendbmeno denominado rastro digital, expressdo utilizada
para designar o conjunto de vestigios eletrénicos gerados pelas atividades desempenhadas em
sistemas informatizados. Tais registros podem manifestar-se sob multiplas formas, incluindo
mensagens eletrénicas, arquivos digitais, registros de acesso, metadados, dados de geolocalizacéo,
historicos de navegacdo e informacGes produzidas automaticamente pelos sistemas tecnolégicos.

A existéncia desses vestigios altera substancialmente a compreenséo tradicional da prova
processual. Historicamente, o direito processual penal desenvolveu-se tendo como referéncia
mecanismos probatérios de natureza fisica e materialmente perceptivel, como documentos escritos,
objetos apreendidos, pericias materiais, testemunhos e confissdes. O ambiente digital, entretanto,
rompe essa estrutura classica ao introduzir elementos cuja existéncia depende de linguagem binaria
e sistemas computacionais capazes de interpretar e armazenar dados.

Sob essa perspectiva, a prova digital ndo consiste propriamente em objeto fisico, mas em
representacdo informacional de determinado acontecimento. Trata-se de manifestacédo tecnoldgica
de fatos juridicamente relevantes cuja interpretacdo depende da utilizacdo de instrumentos técnicos
especializados. A prova deixa de possuir materialidade imediatamente perceptivel e passa a exigir
processos especificos de reconstrucéo e interpretacao.

Nesse ponto, Eoghan Casey destaca que a principal singularidade da evidéncia digital reside
em sua natureza extremamente volatil, uma vez que informacdes eletrdnicas podem sofrer
alteracdes sem manifestacbes perceptiveis externamente (CASEY, 2011). Diferentemente das
provas tradicionais, cuja alteracdo frequentemente produz sinais fisicos identificaveis,
modificacdes em dados digitais podem ocorrer em fracGes minimas de tempo e sem qualquer
evidéncia aparente.

A volatilidade mencionada por Casey representa uma das principais rupturas
epistemoldgicas introduzidas pela tecnologia no ambito processual. Enquanto documentos fisicos
sofrem deterioracdo gradual, os dados digitais podem ser alterados, sobrescritos ou eliminados

instantaneamente por simples interacGes sistémicas. Atualizagdes automaticas, acessos indevidos,
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desligamento de equipamentos e modificacdes em sistemas operacionais podem comprometer
informacdes relevantes para a investigagéo criminal.

Essa caracteristica imp0e desafios inéditos ao processo penal contemporéneo. A
preocupacdo tradicional relacionada a autenticidade documental passa a coexistir com nova
exigéncia: a necessidade de preservacao da integridade I6gica da informacéo digital.

Nesse contexto, surgem mecanismos técnicos destinados a assegurar a confiabilidade
probatdria dos vestigios eletronicos. Entre eles destacam-se a imagem forense (forensic Imaging®)
e os sistemas de verificagdo mediante fungdo hash®.

A imagem forense consiste na realizacdo de copia integral e tecnicamente fiel de
dispositivos eletronicos, permitindo reproducdo completa do conteddo logico do equipamento
investigado. Diferentemente de simples cOpia de arquivos visiveis, 0 procedimento busca preservar
integralmente o ambiente digital, incluindo registros temporéarios, arquivos excluidos, espacos
vazios e metadados invisiveis ao usuario comum.

A utilizacdo desse procedimento busca impedir alteracfes decorrentes da manipulagéo
direta do dispositivo original, preservando a integridade do material analisado.

Complementando essa protecdo, o0s sistemas hash desempenham funcdo essencial na
validacao da autenticidade da prova. O hash pode ser compreendido como sequéncia alfanumérica
gerada mediante operacdo matematica aplicada sobre determinado conjunto de dados. Pequenas
alteracdes no conteddo original geram resultados completamente distintos, permitindo verificacdo
precisa da integridade da informacéo.

Patricia Peck observa gque a confiabilidade da evidéncia digital depende da manutencéo de
mecanismos técnicos capazes de assegurar que o material apresentado em juizo corresponda
exatamente ao elemento originalmente coletado (PECK PINHEIRO, 2018). Sob essa perspectiva,
a tecnologia deixa de representar mero instrumento auxiliar da atividade investigativa e passa a

integrar o proprio conceito de validade probatoria.

> Expressdo da informatica forense utilizada para designar técnica de criagdo de copia integral de dispositivos
eletronicos com preservagao absoluta do contetdo original.

& Mecanismo matematico utilizado para gerar sequéncia Gnica de caracteres capaz de identificar determinado arquivo
digital, permitindo verificacdo de autenticidade e integridade da evidéncia eletrbnica.
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Percebe-se, portanto, que a prova digital ndo pode ser analisada exclusivamente sob
categorias tradicionais do direito processual. Sua compreenséo exige aproximagao interdisciplinar
entre Direito, informatica forense e ciéncia da computacdo, inaugurando nova légica probatéria
fundada ndo apenas na legalidade formal, mas também na preservacdo cientifica dos dados
investigados.

2.2 Dialética doutrinaria: Nucci e Casey entre a perspectiva juridica e a perspectiva forense

O surgimento da prova digital no processo penal produziu desafios interpretativos que
ultrapassam questdes meramente tecnologicas. O desenvolvimento de novas formas de produgédo
probatdria exige redefinicdo de categorias juridicas tradicionais, especialmente no que se refere aos
critérios de admissibilidade, classificacdo e protecdo constitucional das evidéncias eletronicas.

Nesse cenario, diferentes autores passaram a construir modelos tedricos destinados a
explicar a natureza juridica da prova digital. Entre eles, destacam-se as contribuicdes de Guilherme
de Souza Nucci e Eoghan Casey, cujas formulagdes, embora desenvolvidas sob perspectivas
distintas, apresentam relevante potencial de didlogo.

A abordagem proposta por Nucci estrutura-se predominantemente sobre critérios juridicos
relacionados a expectativa de privacidade existente no ambiente em que a informacédo se encontra
inserida. Segundo essa perspectiva, a classificacdo da prova digital depende da distincdo entre
espacos virtuais abertos e ambientes protegidos por mecanismos de privacidade.

Nucci sustenta que contetdos disponibilizados voluntariamente em ambientes publicos
possuem regime juridico distinto daquele aplicavel a informacgdes armazenadas em espacos
privados, especialmente quando protegidos por senhas ou restricdes de acesso (NUCCI, 2020).

Essa diferenciacdo produz relevantes consequéncias processuais. Informacdes disponiveis
em perfis publicos de redes sociais, por exemplo, ndo recebem o mesmo nivel de protecdo
constitucional atribuido a conteddos armazenados em aplicativos privados de mensagens
instantaneas ou dispositivos pessoais protegidos.

A perspectiva juridica desenvolvida por Nucci concentra-se, portanto, na ideia de domicilio

digital e na protegdo constitucional das expectativas legitimas de privacidade.
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Em direcdo distinta, Eoghan Casey desenvolve abordagem fundamentada
predominantemente em pressupostos técnico-forenses. Seu interesse ndo se concentra
prioritariamente no ambiente em que a informacdo estéa inserida, mas na prépria estrutura e natureza
dos dados eletronicos.

Para Casey (2011), a questao central relacionada a validade probat6ria ndo se encontra na
localizacdo do dado, mas em sua volatilidade e na necessidade de procedimentos técnicos capazes
de preservar autenticidade e integridade.

Enquanto Nucci dirige atencdo a prote¢do juridica do espaco digital, Casey concentra sua
analise nos mecanismos cientificos de preservagdo da informacao.

Num primeiro momento, as abordagens parecem antagbnicas. De um lado, encontra-se
perspectiva juridica voltada a protecdo de direitos fundamentais; de outro, Vvisdo
predominantemente técnica relacionada a preservacao cientifica do dado eletrénico.

Todavia, a realidade contemporanea demonstra que tais modelos nao se excluem.

Ao contrario, a complexidade das provas digitais exige construcdo interpretativa hibrida. O
processo penal contemporaneo demanda simultaneamente respeito aos limites constitucionais
relacionados a privacidade e observancia rigorosa dos protocolos técnicos destinados a preservacao
da integridade informacional.

Essa necessidade de didlogo interdisciplinar aproxima-se da analise desenvolvida por
Pierpaolo Bottini, para quem o processo penal contemporaneo ndo pode ignorar conhecimentos
produzidos pela ciéncia da computacéo, sob pena de enfraquecimento da legitimidade jurisdicional
(BOTTINI, 2021).

Sob essa perspectiva, a admissibilidade da prova digital passa a depender de dupla

exigéncia: legitimidade juridica e confiabilidade técnica.

2.3 Garantismo digital e a critica ao expansionismo tecnoldgico no processo penal

A crescente incorporacdo de recursos tecnoldgicos ao processo penal produziu profundas
alteracdes na forma pela qual a atividade investigativa estatal passou a se desenvolver. Ferramentas
de extracdo de dados, mecanismos automatizados de rastreamento, softwares especializados em

recuperacdo de informacgdes e sistemas capazes de processar grandes quantidades de dados
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passaram a integrar a rotina investigativa contemporanea. Todavia, embora tais instrumentos
representem significativo avanco operacional, sua utilizacdo também inaugura novas preocupacoes
relacionadas a expansdo dos poderes investigatorios estatais.

A modernizacdo tecnoldgica, frequentemente apresentada sob discurso de eficiéncia,
rapidez e aprimoramento da persecucdao penal, nem sempre é acompanhada de igual
desenvolvimento dos mecanismos de controle juridico destinados a protecdo dos direitos
fundamentais. Surge, assim, importante tensdo entre eficiéncia investigativa e garantias
constitucionais.

Historicamente, a ampliacdo do poder punitivo estatal foi frequentemente justificada por
discursos relacionados a necessidade de enfrentamento de novas formas de criminalidade. A
criminalidade organizada, o terrorismo, os crimes financeiros e, mais recentemente, os delitos
praticados em ambientes digitais passaram a ser utilizados como argumentos legitimadores de
medidas investigativas progressivamente invasivas.

Entretanto, Alexandre Moraes da Rosa adverte que o processo penal contemporaneo deve
resistir ao expansionismo punitivo, fendmeno marcado pela flexibilizacdo progressiva das
garantias constitucionais em nome da eficiéncia investigativa estatal (ROSA, 2019). Para o autor,
0 processo penal ndo pode transformar-se em instrumento de maximizacao irrestrita da capacidade
investigativa, sob pena de reproducdo de préaticas incompativeis com a ordem constitucional
democratica.

Sob essa perspectiva, a eficiéncia ndo constitui valor absoluto. Ao contrério, deve
permanecer submetida aos limites estruturais estabelecidos pelo Estado Democratico de Direito.

A critica formulada por Alexandre Moraes da Rosa ganha relevancia especial diante da
realidade digital contemporanea. Diferentemente dos mecanismos tradicionais de investigacéo,
dispositivos eletronicos modernos concentram quantidades massivas de informacdes relativas a
esfera privada dos individuos. Um Unico aparelho celular pode armazenar registros capazes de
revelar padrdes comportamentais, preferéncias pessoais, deslocamentos geograficos,
comunicacdes privadas, habitos cotidianos e informacges profissionais.

Tal realidade altera substancialmente a dimensdo do problema investigativo. Em

investigacOes tradicionais, a apreensdo de determinado objeto geralmente produzia acesso limitado
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a informacOes especificas. No ambiente digital, entretanto, o acesso a um Unico dispositivo
frequentemente permite verdadeira reconstrucéo integral da vida privada do individuo.

Laura Schertel Mendes observa que o desenvolvimento tecnolégico produziu novas formas
de wvulnerabilidade relacionadas ao tratamento massivo de informacgdes pessoais, exigindo
fortalecimento dos mecanismos de protecdo juridica (MENDES, 2019). Sob essa perspectiva, 0
avanco tecnolégico amplia a necessidade de tutela constitucional, e ndo sua relativizagéo.

Em semelhante dire¢cdo, Danilo Doneda destaca que a protecdo contemporénea da
privacidade deixou de limitar-se a simples proibicdo de interferéncias estatais indevidas, passando
a abranger mecanismos destinados ao controle do fluxo informacional relacionado ao individuo
(DONEDA, 2020). A protecdo de dados pessoais assume, assim, papel central dentro da estrutura
constitucional contemporanea.

Esse debate torna-se especialmente relevante diante da utilizagdo de mecanismos
tecnoldgicos capazes de atuar de forma invisivel ou silenciosa. Softwares espides, programas de
monitoramento remoto, sistemas automatizados de vigilancia e tecnologias invasivas de
rastreamento ampliam significativamente a assimetria informacional existente entre Estado e
individuo.

A utilizacdo indiscriminada desses instrumentos produz risco de naturalizacédo da vigilancia
permanente. O problema deixa de limitar-se a obtencdo de determinada prova e passa a envolver a
propria redefinicdo dos limites constitucionais da atuacéo estatal.

Nessa mesma linha, Aury Lopes Jr. sustenta que o processo penal democratico encontra
limites intransponiveis nos direitos fundamentais, ndo sendo admissivel a flexibilizacdo das
garantias processuais em nome de uma suposta eficiéncia investigativa (LOPES JR., 2021).

Enguanto Alexandre Moraes da Rosa direciona sua critica a expansao estrutural do poder
punitivo, Aury Lopes Jr. concentra sua analise nos limites constitucionais da atividade
jurisdicional. Apesar das diferencas metodoldgicas, ambos convergem em ponto fundamental: a
busca pela eficiéncia ndo pode transformar-se em justificativa para mitigacdo do devido processo
legal.

Essa aproximacdo evidencia verdadeira costura doutrinaria. Enquanto Alexandre Moraes
da Rosa adverte sobre os riscos politicos do expansionismo investigativo, Aury Lopes Jr. reforca a

necessidade de preservacao das garantias processuais classicas. Juntos, 0s autores demonstram que
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0 problema central ndo reside na tecnologia em si, mas em sua utilizacdo desprovida de controle
constitucional.

A discusséo torna-se ainda mais relevante diante do fendmeno conhecido como “eficiéncia
a qualquer custo”, expressao utilizada para descrever a tendéncia contemporanea de justificar
praticas invasivas mediante promessas de maior capacidade investigativa.

Sob essa l6gica, mecanismos potencialmente lesivos a privacidade passam a ser tolerados
em razdo de sua utilidade pratica. O risco, entretanto, consiste na transformacgdo gradual da excecéao
em regra.

O processo penal democratico ndo pode admitir estruturas investigativas fundadas em
critérios exclusivamente utilitaristas. A Constituicdo Federal de 1988 estabeleceu modelo
processual comprometido com limites claros ao exercicio do poder estatal. A protecdo da
intimidade, da vida privada e do sigilo das comunicagdes ndao constitui obstaculo a investigacéo;
representa condicdo necessaria para sua legitimidade.

Assim, a construcao de um verdadeiro garantismo digital exige equilibrio permanente entre
inovacdo tecnoldgica e protecdo das liberdades individuais. O avango tecnologico ndo elimina a
necessidade de garantias processuais; ao contrario, amplia sua importancia.

Conclui-se, portanto, que a admissibilidade da prova digital ndo depende exclusivamente
de sua capacidade técnica de demonstrar determinado fato investigado. Sua legitimidade decorre
também da observancia rigorosa dos limites constitucionais que estruturam o processo penal

contemporaneo.

3 CAPITULO I — O MARCO REGULATORIO BRASILEIRO E DIREITOS
FUNDAMENTAIS
3.1 A Lei Carolina Dieckmann (Lei n° 12.737/2012) e a redefini¢do da ilicitude no ambiente
digital

O desenvolvimento tecnoldgico e a crescente insercao de dispositivos eletrdnicos na rotina
social produziram novas formas de interagdo humana, mas também inauguraram modalidades
inéditas de préticas ilicitas. A evolugdo da criminalidade digital demonstrou a insuficiéncia dos

instrumentos normativos tradicionais para responder a condutas realizadas em ambientes virtuais,
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sobretudo diante da expansdo de ataques a sistemas informaticos, invasdes de dispositivos
eletronicos e divulgacdo indevida de informagGes privadas.

Durante longo periodo, o ordenamento juridico brasileiro enfrentou dificuldades
relacionadas a tipificacdo de condutas praticadas em ambiente digital. A auséncia de previsdo
normativa especifica produzia debates acerca da adequacdo tipica de determinadas praticas, criando
lacunas interpretativas relevantes para a atividade jurisdicional.

Nesse cenario, a promulgacdo da Lei n°® 12.737/2012, conhecida popularmente como Lei
Carolina Dieckmann, representou importante marco legislativo no tratamento juridico dos delitos
informéticos no Brasil. A norma recebeu tal denominacdo em razdo do episédio envolvendo a
divulgacdo ndo autorizada de contetdos privados pertencentes a atriz Carolina Dieckmann, caso
que produziu ampla repercussdo social e impulsionou o debate acerca da necessidade de protecéo
juridica mais especifica para dispositivos informaticos.

A referida legislacédo introduziu o artigo 154-A ao Codigo Penal, tipificando a conduta de
invasdo de dispositivo informatico mediante violacdo indevida de mecanismo de seguranca,
especialmente quando praticada com finalidade de obtencdo, adulteracdo ou destruicdo de dados
sem autorizacgdo do titular.

Embora a inovacdo legislativa tenha sido inicialmente analisada sob perspectiva
exclusivamente criminal, seus efeitos ultrapassam a simples criacdo de novo tipo penal. A Lei
Carolina Dieckmann produziu repercussdes relevantes também no ambito processual,
especialmente quanto aos critérios relacionados a obtencédo de elementos probatorios digitais.

Isso ocorre porque a criminalizacdo da invasdo indevida de dispositivos informaticos
produz consequéncia l6gica fundamental: o Estado ndo pode utilizar, como método investigativo,
comportamento substancialmente semelhante aquela cuja pratica a propria legislacdo criminaliza.

Sob perspectiva constitucional, admitir que agentes estatais realizem acessos arbitrarios a
dispositivos eletrénicos equivaleria a legitimar comportamento incompativel com a estrutura
protetiva construida pelo proprio ordenamento juridico.

A discussdo assume especial relevancia diante da crescente utilizacdo de dispositivos
mdveis como instrumentos centrais de armazenamento de informacgdes pessoais. Telefones
celulares contemporaneos deixaram de desempenhar fungdo meramente comunicacional, passando

a operar como verdadeiros repositérios de informacgdes privadas.
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Laura Schertel Mendes observa que a expansao tecnoldgica produziu significativa alteracéo
na forma pela qual dados pessoais passaram a ser produzidos, armazenados e compartilhados,
criando novos riscos relacionados a protecdo da esfera privada dos individuos (MENDES, 2019).

Nessa mesma direcdo, Danilo Doneda sustenta que a protecdo contemporanea da
privacidade ndo pode limitar-se a defesa do espaco fisico individual, devendo abranger também
mecanismos destinados a protecdo do fluxo informacional relacionado a pessoa humana
(DONEDA, 2020).

A aproximacdo entre os autores revela mudanca importante na prdépria compreensdo
juridica da intimidade. Se anteriormente a protecdo constitucional dirigia-se predominantemente
ao espaco fisico, a realidade digital exige reconhecimento de novas formas de tutela relacionadas
ao ambiente eletronico.

Essa transformacdo permite compreender que o acesso indevido a dispositivos eletronicos
ultrapassa simples violagdo patrimonial ou invasdo tecnolégica. Em muitos casos, representa
verdadeira interferéncia indevida em esfera constitucionalmente protegida.

A partir dessa perspectiva, a Lei Carolina Dieckmann produz relevante consequéncia
interpretativa: a obtencdo da prova digital ndo pode ocorrer mediante mecanismos incompativeis
com os direitos fundamentais cuja protecdo a propria legislacao busca assegurar.

A validade da prova digital ndo depende exclusivamente de sua capacidade demonstrativa,
mas também da licitude dos meios empregados para sua obtencéo.

Tal compreensdo encontra fundamento direto na Constituicdo Federal de 1988, cujo artigo
5°, inciso L VI, estabelece a inadmissibilidade das provas obtidas por meios ilicitos.

A ilicitude probatdria, nesse contexto, deixa de constituir mero vicio procedimental e passa
a representar importante instrumento de contencdo do poder estatal. A vedacdo constitucional
impede que a eficiéncia investigativa seja utilizada como justificativa para préaticas invasivas
incompativeis com a ordem constitucional.

Aury Lopes Jr. observa que a atividade probatdria desenvolvida no processo penal deve
permanecer integralmente subordinada as garantias constitucionais, ndo sendo admissivel
flexibilizacdo do devido processo legal sob pretexto de ampliacdo da capacidade investigativa
estatal (LOPES JR., 2021).
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Percebe-se, portanto, aproximacdo entre a protecdo legislativa promovida pela Lei n°
12.737/2012 e a construcdo garantista desenvolvida pela doutrina processual contemporénea.

N&o se trata apenas de impedir invas@es ilegitimas praticadas por particulares, mas também
de estabelecer limites claros ao exercicio do poder investigatorio estatal.

Assim, a Lei Carolina Dieckmann representa marco normativo relevante ndo apenas pela
criacdo de figura tipica especifica, mas também por reforcar compreensdo segundo a qual a
obtencdo da prova digital deve ocorrer mediante procedimentos juridicamente legitimos e

constitucionalmente compativeis.

3.2 O Marco Civil da Internet (Lei n° 12.965/2014): limites juridicos da obtencéo da prova
digital

A expansdo da internet e a crescente dependéncia social das plataformas digitais
produziram novas preocupacdes relacionadas ao tratamento juridico das informacgdes geradas no
ambiente virtual. O aumento exponencial da circulacdo de dados pessoais, associado a ampliacéo
dos mecanismos de armazenamento e compartilhamento de informacGes, revelou a necessidade de
construcdo de marco normativo capaz de disciplinar direitos, deveres e responsabilidades
decorrentes do uso da rede mundial de computadores.

Nesse contexto, foi promulgada a Lei n® 12.965/2014, denominada Marco Civil da Internet,
considerada importante instrumento legislativo destinado a consolidacdo de principios
estruturantes da utilizacdo da internet no Brasil. Diferentemente de legislacbes voltadas
exclusivamente a repressao de ilicitos informaticos, o Marco Civil foi concebido como verdadeiro
estatuto juridico do ambiente digital, estabelecendo pardmetros relacionados a liberdade de
expressao, protecdo da privacidade, tratamento de dados e fornecimento de registros eletrénicos.

Embora a norma possua abrangéncia ampla, seus impactos tornam-se especialmente
relevantes no ambito processual penal, uma vez que grande parte das investigacfes
contemporaneas depende do acesso a informagfes armazenadas por provedores de aplicacGes e
servicos digitais.

Sob essa perspectiva, 0 Marco Civil representa instrumento normativo fundamental para

compreensdo dos limites juridicos da obtencéo da prova digital.
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Segundo Patricia Peck Pinheiro, a crescente digitalizacdo das relages humanas tornou
indispensavel a criacdo de mecanismos normativos destinados & protecdo da identidade e das
informacdes produzidas em ambientes virtuais (PECK PINHEIRO, 2018). Para a autora, a internet
deixou de representar simples espacgo tecnoldgico para assumir papel central na prépria dindmica
social contemporanea.

Essa transformacdo produz relevantes consequéncias juridicas, especialmente quando se

considera a crescente centralidade dos dados digitais nas investigagdes criminais.

3.3 O artigo 11 e os limites da jurisdicao brasileira sobre dados armazenados no exterior

Entre os dispositivos de maior relevancia processual presentes no Marco Civil destaca-se o
artigo 11, responsavel por disciplinar a aplicacdo da legislacdo brasileira aos dados coletados,
armazenados ou tratados por provedores de internet.

O referido dispositivo estabelece que empresas responsaveis pela coleta ou tratamento de
informacGes deverdo observar a legislacdo nacional sempre que qualquer operacdo envolvendo
dados ocorrer em territdrio brasileiro.

Aparentemente simples, a norma produziu profundas repercussdes relacionadas ao alcance
da jurisdicdo nacional sobre empresas transnacionais de tecnologia.

O desenvolvimento da economia digital permitiu que grande parte das informacGes pessoais
produzidas por usudrios brasileiros passasse a ser armazenada em servidores localizados fora do
territorio nacional. Empresas responsaveis por redes sociais, aplicativos de mensagens instantaneas
e plataformas digitais frequentemente utilizam sistemas distribuidos internacionalmente,
dificultando a definicdo precisa acerca da competéncia jurisdicional aplicavel.

Esse cenario inaugurou importante problema processual: poderia o Estado brasileiro exigir
fornecimento de dados armazenados em servidores estrangeiros?

A interpretacdo do artigo 11 buscou responder justamente essa dificuldade.

Danilo Doneda observa que a circulacdo internacional de dados representa uma das
principais caracteristicas estruturantes da sociedade informacional contemporanea, exigindo novas

formas de construcdo normativa relacionadas a protecdo da privacidade (DONEDA, 2020).
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Sob essa perspectiva, a localizacdo fisica do servidor deixa de representar elemento
exclusivo para definicdo da incidéncia normativa.

A regra prevista no artigo 11 busca impedir que empresas utilizem a estrutura internacional
de armazenamento como mecanismo de afastamento da incidéncia da legislagéo brasileira.

Contudo, a aplicacdo pratica dessa previsdo ndo ocorre sem dificuldades.

A crescente internacionalizacdo dos fluxos informacionais frequentemente produz conflitos
envolvendo soberania estatal, cooperacao internacional e limites jurisdicionais.

Tal realidade explica a relevancia progressiva de instrumentos internacionais destinados a
cooperacdo em matéria de crimes cibernéticos, tema que sera posteriormente aprofundado ao tratar

da Convencéao de Budapeste.

3.4 Artigos 13 e 15: registros de conexao e registros de acesso a aplicagdes

Outro aspecto de extrema relevancia processual encontra-se nos artigos 13 e 15 do Marco
Civil da Internet, responsaveis por disciplinar hipoteses de guarda obrigatoria de registros
eletronicos.

Apesar de frequentemente tratados como expressdes equivalentes, registros de conexao e
registros de acesso a aplicacfes possuem natureza técnica distinta.

Os registros de conexdo correspondem ao conjunto de informacGes relacionadas ao
momento em que determinado usuério estabelece vinculo com a rede de internet, abrangendo dados
como endereco IP, data, horario de inicio e término da conexao.

Por outro lado, os registros de acesso a aplicacfes referem-se as atividades desenvolvidas
em plataformas especificas, incluindo utilizacdo de redes sociais, aplicativos, servicos digitais e
demais ambientes eletronicos.

A distincdo ndo possui relevancia meramente terminologica. Produz consequéncias diretas
para a atividade investigativa estatal.

Enguanto os registros de conexao permitem identificar a presenca de determinado usuario
na rede, os registros de aplicacdo possibilitam reconstrucao significativamente mais ampla das

atividades desempenhadas no ambiente virtual.
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Laura Schertel Mendes sustenta que a utilizacdo massiva de dados digitais exige
observancia rigorosa dos principios da necessidade e proporcionalidade, especialmente quando o
tratamento dessas informagdes ocorre em contextos potencialmente invasivos (MENDES, 2019).

Nesse sentido, a obtencdo indiscriminada de registros eletrénicos pode representar risco
relevante a protecdo constitucional da privacidade.

Essa preocupacdo torna-se ainda mais evidente diante da possibilidade de utilizag&o
excessiva de ordens genéricas de fornecimento de dados.

3.5 A vedacio as ordens genéricas e o problema da “pesca probatoria”

A obtencédo de provas digitais mediante ordens judiciais excessivamente amplas constitui
tema de crescente preocupacdo doutrinaria e jurisprudencial.

No ambito investigativo, tornou-se relativamente comum a formulacdo de pedidos
destinados ao fornecimento abrangente de informacdes relacionadas ao investigado, muitas vezes
sem delimitacao precisa quanto ao objeto da investigacao.

Essa pratica aproxima-se do fendmeno denominado fishing expedition’ ou “pesca
probatoria”, expressdo utilizada para designar investigacdes indiscriminadas realizadas sem objeto
probatdrio previamente definido.

Sob essa logica, o Estado ndo busca elemento especifico relacionado ao fato investigado,
mas realiza verdadeiro rastreamento amplo de informac6es na expectativa de encontrar eventuais
ilicitos.

A doutrina contemporanea tem dirigido severas criticas a essa pratica.

Aury Lopes Jr. observa que a atividade investigativa ndo pode converter-se em mecanismo
ilimitado de exploracdo da vida privada do investigado, sendo indispensavel delimitacéo clara entre
objeto investigado e medida probatdria requerida (LOPES JR., 2021).

Essa preocupacdo torna-se ainda mais relevante no ambiente digital, onde o0 acesso irrestrito
a determinado dispositivo ou conta eletrdnica frequentemente permite acesso a informacdes

completamente desvinculadas do objeto investigativo.

" Expressdo utilizada no Direito para designar investigacGes genéricas, indiscriminadas ou exploratérias, realizadas
sem delimitacéo concreta de objeto investigativo ou justa causa especifica.



Faculdade de Nova Mutum - UNIFAMA
UNIFAMA Mantida pela Unido das Faculdades de Mato Grosso

Uniao das Faculdades de Mato Grosso

29

O problema ultrapassa mera discussdo procedimental.

Permitir ordens genéricas significaria admitir que a tecnologia fosse utilizada como
instrumento de ampliag&o ilimitada da atividade estatal, produzindo risco de enfraquecimento das
garantias constitucionais relacionadas a intimidade, privacidade e protecéo de dados.

Assim, o Marco Civil da Internet ndo apenas disciplina aspectos técnicos relacionados ao
armazenamento e fornecimento de registros digitais. Sua funcdo também consiste em estabelecer
limites juridicos destinados a impedir que a atividade investigativa ultrapasse os parametros
constitucionais do Estado Democrético de Direito.

Percebe-se, portanto, que a obtencdo da prova digital exige ndo apenas autorizacao judicial
formal, mas também fundamentacdo especifica, delimitacdo adequada e observancia rigorosa dos

principios constitucionais que orientam a atividade jurisdicional.

3.6 A Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) no contexto criminal e a vedagdo

a fishing expedition

A intensificacdo da producéo e circulacdo de dados pessoais no ambiente digital produziu
profundas alteracGes na forma pela qual informacdes passaram a ser coletadas, armazenadas e
utilizadas por instituicdes publicas e privadas. A sociedade contemporanea passou a operar por
meio de estruturas informacionais cada vez mais complexas, nas quais atividades cotidianas
deixam rastros permanentes capazes de revelar aspectos extremamente sensiveis da vida dos
individuos.

Nesse contexto, a protecdo juridica da privacidade deixou de limitar-se a tutela tradicional
da intimidade e passou a incorporar preocupacfes relacionadas ao controle da circulacdo de
informacGes pessoais. A simples garantia de inviolabilidade fisica do espaco privado mostrou-se
insuficiente diante da capacidade tecnoldgica de coleta, cruzamento e processamento massivo de
dados.

Foi nesse cenario que surgiu a Lei n® 13.709/2018, denominada Lei Geral de Protecdo de
Dados Pessoais (LGPD), considerada importante marco normativo voltado a disciplina do

tratamento de informac@es pessoais no ordenamento juridico brasileiro.
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Embora a legislagdo possua finalidade predominantemente voltada as relagdes civis e
empresariais, seus principios apresentam impacto significativo sobre a discusséo relacionada a
obtencdo da prova digital no processo penal.

Isso ocorre porque a atividade investigativa contemporanea depende, cada vez mais, do
acesso a informac0es digitais capazes de revelar comportamentos, deslocamentos, comunicacgdes e
padrdes de interacéo social.

Laura Schertel Mendes sustenta que a protecdo de dados pessoais representa desdobramento
contemporaneo do proprio direito fundamental a privacidade, exigindo mecanismos normativos
destinados a assegurar maior controle do individuo sobre suas informagdes pessoais (MENDES,
2019).

Sob essa perspectiva, a tutela juridica deixa de limitar-se a protecdo contra invasdes fisicas
indevidas e passa a abranger a propria dindmica relacionada ao fluxo informacional.

Em semelhante direcdo, Danilo Doneda observa que a protecdo de dados pessoais ndo
possui natureza meramente patrimonial ou tecnoldgica, constituindo instrumento destinado a
preservacdo da autonomia individual em sociedades marcadas pelo processamento massivo de
informacbes (DONEDA, 2020).

A aproximacao entre ambos 0s autores revela importante mudanca paradigmatica.

Enguanto modelos tradicionais de protecéo juridica concentravam-se na defesa do espacgo
fisico individual, a realidade digital exige protecao direcionada também as informac6es produzidas
pela atividade humana.

Essa transformacdo produz importantes repercussées no ambito processual penal.

A utilizacdo crescente de provas digitais faz surgir questionamento essencial: até que ponto
0 Estado pode acessar dados pessoais armazenados em dispositivos eletrdnicos sem ultrapassar
limites constitucionalmente estabelecidos?

A resposta exige analise dos principios estruturantes introduzidos pela Lei Geral de
Protecdo de Dados.

Entre esses principios destacam-se a finalidade, necessidade e minimizacéo.

O principio da finalidade determina que o tratamento de dados deve ocorrer para objetivos

legitimos, especificos e previamente delimitados.
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Por sua vez, o principio da necessidade estabelece que a utilizacdo das informacdes deve
restringir-se a0 minimo necessario para atingir a finalidade pretendida.

J& o principio da minimizagdo busca impedir tratamento excessivo ou coleta indiscriminada
de informagdes desvinculadas da finalidade inicialmente estabelecida.

Embora tais principios tenham sido originalmente estruturados para relaces envolvendo
tratamento de dados em contextos administrativos e privados, sua légica apresenta relevante
potencial de aplicagdo no ambito investigativo.

A atividade estatal desenvolvida durante a persecuc¢édo penal ndo pode operar em ambiente
de auséncia de limites normativos.

Ao contrério, 0 exercicio do poder investigativo deve permanecer submetido aos mesmos
parametros constitucionais que condicionam qualquer atuacéo estatal.

E justamente nesse contexto que emerge o problema relacionado a denominada fishing
expedition.

A expressdo, frequentemente traduzida como “pesca probatéria”, € utilizada para designar
atividade investigativa ampla e indiscriminada, realizada sem delimitacdo precisa do objeto
probatdrio pretendido.

Sob essa logica, 0 objetivo da investigacdo deixa de consistir na busca de determinado
elemento previamente identificado, passando a assumir carater exploratorio.

Em vez de procurar prova especifica relacionada ao fato investigado, promove-se
verdadeiro rastreamento integral da vida informacional do individuo.

No ambiente digital, a pratica apresenta riscos ainda mais relevantes.

Dispositivos eletrénicos contemporaneos armazenam grande quantidade de informacdes
desvinculadas do objeto investigativo. Um telefone celular, por exemplo, pode conter registros
bancéarios, fotografias familiares, historico médico, comunicagdes profissionais, localizacdo
geografica e dados pessoais completamente alheios a investigacdo criminal.

Permitir acesso irrestrito a tais conteldos equivaleria a criacdo de mecanismos
investigativos potencialmente incompativeis com a estrutura garantista do processo penal.

Aury Lopes Jr. adverte que a atividade probatdria ndo pode converter-se em instrumento
ilimitado de exploracéo da esfera privada do investigado, especialmente quando ausentes critérios

objetivos relacionados ao objeto da investigacdo (LOPES JR., 2021).
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A observacdo realizada pelo autor dialoga diretamente com os principios estruturantes da
Lei Geral de Protecéo de Dados.

Enquanto Laura Schertel Mendes e Danilo Doneda enfatizam a necessidade de controle
sobre o fluxo informacional, Aury Lopes Jr. direciona atencéo aos limites processuais da atividade
investigativa.

A aproximacdo desses referenciais demonstra que a vedacdo a fishing expedition ndo
decorre exclusivamente de preocupacao relacionada a prote¢do de dados pessoais, mas também da
prépria estrutura constitucional do processo penal.

Né&o se trata apenas de impedir excessos tecnoldgicos.

Busca-se evitar que a crescente capacidade investigativa estatal seja utilizada como
fundamento para flexibilizacdo progressiva das garantias fundamentais.

Nesse sentido, a prova digital exige critérios especificos de proporcionalidade, delimitacao
e necessidade, sob pena de transformar instrumentos tecnolégicos em mecanismos incompativeis
com o Estado Democrético de Direito.

Percebe-se, portanto, que a LGPD, ainda que ndo tenha sido originalmente concebida para
regular a atividade probatoria criminal, produz impactos relevantes sobre a discussédo relacionada
a obtencdo da prova digital, especialmente ao reforcar a necessidade de limitacdo, finalidade

especifica e protecdo contra intervencdes excessivamente invasivas.

3.7 O benchmark internacional: a Convencéo de Budapeste, 0 GDPR europeu e a influéncia

internacional na protecéo da prova digital

A crescente transnacionalizacdo das relacGes digitais produziu impactos significativos
sobre a investigacdo criminal contemporanea. Diferentemente dos delitos tradicionais, cuja
execucdo geralmente se encontrava vinculada a limites territoriais relativamente identificaveis, os
crimes praticados em ambiente virtual frequentemente ultrapassam fronteiras estatais, envolvendo
multiplas jurisdi¢bes, servidores estrangeiros e circulacdo internacional de dados.

A propria estrutura da internet contribui para essa complexidade. Informacg6es produzidas
em territério nacional podem ser armazenadas em servidores localizados em outros paises,

administradas por empresas transnacionais e acessadas simultaneamente em diferentes partes do
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mundo. Em consequéncia, a obtencdo da prova digital passou a depender, cada vez mais, de
mecanismos internacionais de cooperacao juridica e harmonizagdo normativa.

Nesse cenario, instrumentos internacionais relacionados a protecdo de dados e ao
enfrentamento da criminalidade cibernética passaram a exercer influéncia crescente sobre 0s
ordenamentos juridicos nacionais, inclusive sobre a interpretacdo desenvolvida pelos tribunais
brasileiros.

Entre esses instrumentos destaca-se a Convencdo de Budapeste sobre Crimes Cibernéticos,
elaborada pelo Conselho da Europa em 2001.

A Convencdo de Budapeste representa um dos principais referenciais internacionais
relacionados ao combate a criminalidade informatica e a cooperacgéo transnacional para obtencéo
de provas digitais. O tratado surgiu diante da percep¢do de que 0s mecanismos tradicionais de
investigacdo criminal se mostravam insuficientes para enfrentar delitos praticados em ambientes
virtuais.

Embora inicialmente concebida no contexto europeu, a Convencdo passou gradualmente a
influenciar diversos sistemas juridicos internacionais, especialmente em razdo da necessidade de
construcdo de parametros comuns para investigacdo de crimes digitais.

Entre os aspectos mais relevantes do tratado encontram-se as previsdes relacionadas a
preservacdo rapida de dados, cooperacdo internacional entre autoridades investigativas e criagdo
de mecanismos destinados a obtencao célere de informacdes eletrénicas.

A preocupacao central da Convencdo consiste justamente na volatilidade da prova digital.

Como observa Casey (2011), dados eletrénicos podem ser rapidamente alterados ou
eliminados, exigindo mecanismos investigativos capazes de preservar informacdes antes de sua
destruicdo. A Convencdo de Budapeste incorpora essa preocupacdo ao estabelecer instrumentos
voltados a preservacao urgente de registros digitais.

Mesmo ndo sendo originalmente signatario da Convencdo, o Brasil passou
progressivamente a aproximar-se de seus parametros interpretativos, especialmente diante da
crescente necessidade de cooperacdo internacional em investigacdes envolvendo crimes
cibernéticos.

Esse movimento demonstra que a protegdo e obtencdo da prova digital deixaram de

constituir problema exclusivamente interno, assumindo dimenséo global.
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Todavia, a incorporagdo de mecanismos internacionais de cooperagdo ndo elimina a
necessidade de observancia dos limites constitucionais estabelecidos pelo ordenamento juridico
brasileiro.

A cooperagdo internacional ndo pode servir como instrumento de flexibilizagdo das
garantias fundamentais relacionadas a privacidade, intimidade e devido processo legal.

Sob essa perspectiva, percebe-se aproximacdo entre a logica protetiva da Constituicao
Federal de 1988 e os parametros internacionais relacionados a protecao de dados pessoais.

Nesse ponto, ganha especial relevancia o Regulamento Geral de Prote¢do de Dados da
Uni&o Europeia (GDPR), considerado um dos principais referenciais normativos contemporaneos
em matéria de protecao informacional.

O GDPR foi elaborado em contexto marcado pela crescente preocupacdo com o0
processamento massivo de informagGes pessoais por empresas e instituicdes publicas. Seu objetivo
central consiste em fortalecer o controle do individuo sobre seus proprios dados, impondo limites
rigorosos ao tratamento informacional.

Laura Schertel Mendes sustenta que o modelo europeu de protecdo de dados influenciou
diretamente a construcdo da Lei Geral de Protecdo de Dados brasileira, especialmente quanto a
incorporacdo dos principios da finalidade, necessidade e proporcionalidade (MENDES, 2019).

Da mesma forma, Danilo Doneda observa que a protecdo contemporanea dos dados
pessoais deve ser compreendida como instrumento essencial de preservacéo da liberdade individual
em sociedades orientadas pelo processamento massivo de informagfes (DONEDA, 2020).

O dialogo entre os autores evidencia que a protecdo de dados ndo pode ser compreendida
como simples limitacdo burocratica ao exercicio da atividade estatal. Trata-se de mecanismo
voltado a preservacdo da autonomia individual diante da crescente capacidade tecnoldgica de
monitoramento e vigilancia.

Essa discussdo assume importancia ainda maior no ambito processual penal.

A crescente utilizacdo de provas digitais faz surgir risco permanente de expansao excessiva
dos mecanismos investigativos estatais, especialmente diante da facilidade tecnoldgica de acesso,
armazenamento e cruzamento de informacfes pessoais.

Nesse contexto, 0s pardmetros internacionais relacionados a protecdo de dados passam a

atuar como importantes referenciais interpretativos para limitacdo da atividade investigativa.
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A influéncia desses instrumentos pode ser observada progressivamente na prépria
jurisprudéncia brasileira.

O Superior Tribunal de Justica passou a desenvolver entendimento mais rigoroso quanto a
necessidade de preservacdo da cadeia de custddia, fundamentacdo especifica das ordens judiciais
e observancia da proporcionalidade na obtengéo de provas digitais.

Da mesma forma, o Supremo Tribunal Federal tem reforcado a necessidade de
compatibilizacdo entre eficiéncia investigativa e protecdo constitucional da privacidade.

Embora nem sempre facam referéncia expressa a Convengdo de Budapeste ou ao GDPR,
diversos julgados recentes incorporam ldégica interpretativa compativel com os parametros
internacionais relacionados a protecdo informacional e limitacéo da vigilancia estatal.

Esse movimento demonstra que o direito processual penal brasileiro passou a integrar
debate global relacionado a protecéo da prova digital.

A admissibilidade da evidéncia eletrénica deixou de depender exclusivamente da legislacao
interna e passou a sofrer influéncia de principios internacionais relacionados a cooperacéo juridica,
protecdo de dados e preservacdo das garantias fundamentais.

Percebe-se, portanto, que a constru¢do contemporanea da prova digital no processo penal
brasileiro ocorre mediante constante didlogo entre normas nacionais e referenciais internacionais.

A protecdo constitucional da privacidade, a necessidade de preservacdo da integridade da
prova e os limites relacionados a obtencdo de dados digitais ndo constituem preocupacoes

exclusivamente brasileiras, mas desafios compartilhados por sistemas juridicos em escala global.

4 CAPITULO 11l — CADEIA DE CUSTODIA E INTEGRIDADE TECNICA DA PROVA
DIGITAL

4.1 A cadeia de custodia como requisito de validade da prova digital

O crescente protagonismo da prova digital nas investigacdes criminais contemporaneas
trouxe consigo preocupacdes relacionadas ndo apenas a obtencdo dos dados eletrénicos, mas
também a preservacdo de sua autenticidade, integridade e confiabilidade. Diferentemente das

provas tradicionais, 0s vestigios digitais apresentam caracteristicas proprias decorrentes de sua
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natureza informacional, especialmente sua elevada volatilidade e suscetibilidade a alteracdes
invisiveis ao observador comum.

Essa particularidade fez surgir a necessidade de construgdo de mecanismos destinados a
assegurar que os elementos coletados durante a investigacdo permanecam integros até sua
apresentacdo em juizo. Nesse contexto, ganha destaque o instituto da cadeia de custodia.

A cadeia de custodia pode ser compreendida como o conjunto de procedimentos técnicos e
documentais voltados a preservacdo da histéria cronolégica do vestigio probatério, desde seu
reconhecimento até o encerramento da atividade pericial. Sua finalidade consiste em demonstrar
que o elemento apresentado ao magistrado corresponde exatamente ao material originalmente
identificado durante a investigacéo.

Embora a preocupacéo relacionada a integridade probatdria ndo seja recente, sua relevancia
adquiriu novas proporcdes no ambiente digital. Enquanto determinados elementos fisicos permitem
percepcdo visual de alteracdes ou adulteracdes, os dados eletrénicos podem sofrer modificacdes
sem deixar vestigios imediatamente identificaveis.

Nesse sentido, Eoghan Casey observa que a principal fragilidade da prova digital decorre
de sua extrema volatilidade, caracteristica que exige protocolos rigorosos de preservacdo desde 0s
primeiros momentos da atividade investigativa (CASEY, 2011).

A observacdo realizada pelo autor possui repercussdes diretas no ambito processual. Se a
integridade da prova depende da preservacdo adequada do material digital, eventual falha
procedimental deixa de representar simples irregularidade técnica e passa a comprometer a propria
confiabilidade da evidéncia.

A importancia juridica da cadeia de custddia recebeu reforco significativo com a
promulgacdo da Lei n® 13.964/2019, denominada Pacote Anticrime, responsavel por introduzir no
Codigo de Processo Penal disciplina especifica relacionada ao tratamento dos vestigios
probatdrios.

A reforma legislativa incorporou ao CPP os artigos 158-A a 158-F, estabelecendo
parametros normativos voltados a preservacdo dos elementos probatdrios e a documentacdo das

etapas de manipulacédo do vestigio.
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Renato Brasileiro de Lima sustenta que a validade da prova ndo depende exclusivamente
de sua obtencgdo regular, mas também da preservacdo integral de sua autenticidade durante todas
as fases da persecucgéo penal (BRASILEIRO DE LIMA, 2020).

A analise proposta pelo autor amplia a compreensdo tradicional da licitude probatoria. A
preocupacao deixa de concentrar-se exclusivamente no momento inicial de obtencdo e passa a
abranger o percurso técnico-documental desenvolvido posteriormente.

Sob essa perspectiva, a admissibilidade da prova digital passa a depender ndo apenas da
autorizacdo judicial ou da licitude da coleta, mas também da manutencdo de sua integridade ao
longo de toda a atividade investigativa.

Essa logica torna-se especialmente relevante diante da facilidade com que dados eletrénicos
podem ser alterados.

Uma simples abertura inadequada de dispositivo eletrénico pode produzir modificacdes
automaticas em registros internos do sistema. O acesso direto a aplicativos de mensagens, por
exemplo, pode alterar horarios de visualizacdo, gerar sincronizagcdes automaticas ou modificar
metadados relevantes a reconstrucdo dos fatos.

Consequentemente, a auséncia de protocolos rigorosos pode comprometer
significativamente a confiabilidade da prova produzida.

Né&o se trata, portanto, de formalismo excessivo.

A cadeia de custodia desempenha funcdo essencial de protecdo contra adulteracdes,
manipulacdes indevidas e incertezas relacionadas a autenticidade do material apresentado em juizo.

Nessa direcdo, Patricia Peck Pinheiro observa que a confiabilidade da prova digital exige
documentacdo detalhada de todas as etapas relacionadas a manipulacdo da evidéncia, permitindo
reconstrucdo precisa do percurso realizado desde a coleta até a apresentacdo processual (PECK
PINHEIRO, 2018).

Percebe-se importante aproximacao entre Patricia Peck e Renato Brasileiro.

Enquanto Patricia Peck enfatiza a necessidade de documentacdo técnica continua, Renato
Brasileiro direciona atencédo a preservacao da autenticidade juridica do material probatério.

Ambas as perspectivas convergem em ponto fundamental: a integridade da prova nédo

constitui aspecto acessorio, mas requisito indispensavel a propria validade processual.
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Assim, a cadeia de custddia deixa de representar simples procedimento administrativo
destinado a organizagdo da atividade investigativa e passa a assumir papel central na estrutura de
admissibilidade da prova digital.

No contexto contemporaneo, a validade da evidéncia eletronica encontra-se diretamente
vinculada a capacidade de demonstrar que o material analisado permaneceu integro, auténtico e

livre de interferéncias indevidas durante toda a persecucgéo penal.

4.2 Anatomia da cadeia de custddia: reconhecimento, coleta, acondicionamento, transporte

e processamento

A crescente utilizacdo de provas digitais no processo penal tornou insuficiente a simples
observancia de formalidades juridicas relacionadas a autorizagdo e obtencdo da evidéncia. A
complexidade técnica dos vestigios eletrdnicos exige procedimentos especializados capazes de
preservar a integridade do material desde os primeiros contatos com o elemento investigado até
sua apresentacdo em juizo.

Nesse contexto, a cadeia de custddia ndo pode ser compreendida como mecanismo abstrato
ou mera exigéncia documental. Sua efetividade depende da observancia rigorosa de etapas técnicas
sucessivas, cada uma destinada a reduzir riscos relacionados a perda, adulteragdo ou
comprometimento da confiabilidade probatdria.

Com a entrada em vigor da Lei n°® 13.964/2019, o Cddigo de Processo Penal passou a prever
disciplina especifica relacionada ao tratamento dos vestigios, especialmente por meio dos artigos
158-A e seguintes. O legislador buscou estruturar procedimento capaz de garantir rastreabilidade
integral do material probatorio, estabelecendo sequéncia l6gica de procedimentos destinados a
preservacdo da autenticidade.

No ambito da prova digital, essas etapas assumem relevancia ainda maior em razdo da
volatilidade dos dados eletrénicos.

Segundo Casey (2011), a manipulacdo inadequada de equipamentos digitais pode alterar
automaticamente informacgdes essenciais ao processo investigativo. O simples acionamento de
determinado dispositivo pode modificar registros internos, alterar metadados, iniciar

sincronizac¢Bes automaticas ou produzir mudancas invisiveis ao usuario comum.
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Essa observacdo demonstra que o contato inicial com a prova digital constitui momento

particularmente sensivel.

4.3 Reconhecimento: a identificacdo do potencial vestigio digital

A primeira etapa da cadeia de custddia consiste no reconhecimento do vestigio.

O reconhecimento corresponde a identificacdo inicial de elementos potencialmente
relevantes a investigacdo criminal. Trata-se do momento em que agentes responsaveis verificam a
existéncia de informacgdes capazes de contribuir para reconstrucdo dos fatos investigados.

Embora aparentemente simples, essa etapa apresenta elevada complexidade no ambiente
digital.

Diferentemente de provas fisicas tradicionais, os vestigios eletronicos frequentemente ndo
sdo imediatamente perceptiveis. InformacOes relevantes podem encontrar-se armazenadas em
dispositivos mdveis, computadores, servicos em nuvem, aplicativos de mensagens, midias
removiveis ou registros automaticos produzidos por sistemas informatizados.

Além disso, determinados elementos probatdrios podem estar ocultos ao usuario comum,
exigindo conhecimento técnico especifico para sua identificacéo.

Pierpaolo Bottini observa que a crescente digitalizacdo da atividade humana exige
aproximacao progressiva entre Direito e ciéncia da computacdo, sob pena de limitacdo da
capacidade investigativa e comprometimento da prépria legitimidade da atividade jurisdicional
(BOTTINI, 2021).

A observacdo do autor demonstra que o reconhecimento adequado da prova digital
pressupde formacdo interdisciplinar, afastando a ideia de que conhecimentos exclusivamente

juridicos seriam suficientes.

4.4 Coleta: obtencdo do material e preservacéo da integridade informacional

Apos identificacdo do vestigio relevante, inicia-se a etapa de coleta.
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A coleta corresponde ao procedimento destinado a obtencéo fisica ou l6gica do elemento
digital investigado. Diferentemente de simples apreensdo de objetos materiais, a coleta digital exige
adocdo de protocolos especificos destinados a preservacao integral dos dados.

Nesse contexto, Eoghan Casey destaca a importancia da utilizacdo de procedimentos de
imagem forense, técnica destinada a criacdo de coOpia integral do conteldo armazenado em
determinado dispositivo (CASEY, 2011).

A imagem forense busca reproduzir integralmente a estrutura légica do equipamento
investigado, incluindo elementos invisiveis ao usuario comum, como arquivos excluidos, espacos
ndo alocados e metadados.

Sua finalidade consiste em evitar manipulagéo direta do dispositivo original, preservando a
integridade da fonte primaria de informacéo.

Associado ao procedimento de imagem forense, utiliza-se frequentemente o mecanismo
hash, responsavel pela criacdo de sequéncia matematica Unica destinada a verificacdo de
autenticidade dos dados coletados.

Caso o valor hash obtido no momento da coleta permanega idéntico ao longo da
investigacdo, presume-se a manutencao da integridade do material.

A utilizacdo conjunta desses procedimentos demonstra que a coleta da prova digital nao
constitui simples ato mecanico de obtencdo de dados, mas procedimento técnico-cientifico

complexo.

4.5 Acondicionamento: protecdo fisica e logica da evidéncia digital

Encerrada a coleta, surge necessidade de preservacdo do material obtido.

No ambiente digital, o acondicionamento possui finalidade mais ampla que a simples
protecdo fisica do objeto apreendido. Busca-se impedir interferéncias externas capazes de alterar o
conteudo eletronico armazenado.

Dispositivos digitais permanecem constantemente sujeitos a riscos relacionados a conexao
remota, sincronizaces automaticas, atualizacdes sistémicas e interferéncias eletromagnéticas.

Em razdo disso, procedimentos especializados passaram a integrar a rotina pericial

contemporanea.
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Entre eles destacam-se os denominados sacos de Faraday.

Os sacos de Faraday constituem invélucros desenvolvidos com materiais capazes de
bloquear sinais eletromagnéticos externos. Sua utilizacdo impede conexdes remotas capazes de
alterar ou apagar informagdes armazenadas em dispositivos eletrénicos apreendidos.

A importancia desses mecanismos tornou-se ainda mais evidente diante do
desenvolvimento de ferramentas capazes de realizar excluséo remota de informagoes.

A auséncia de protecdo adequada pode permitir alteragdes automaticas ou intencionais antes
mesmo do inicio da analise pericial.

Sob essa perspectiva, 0 acondicionamento deixa de representar simples atividade logistica

e passa a constituir instrumento relevante para preservacao da autenticidade probatdria.

4.6 Transporte e processamento: documentacgao continua e rastreabilidade integral

As etapas posteriores relacionadas ao transporte e processamento possuem finalidade
semelhante: assegurar rastreabilidade integral da manipulacéo realizada sobre a prova.

Renato Brasileiro de Lima sustenta que a validade da prova digital se encontra diretamente
relacionada a capacidade de demonstrar quem teve contato com o material, quando ocorreu a
manipulacdo e quais procedimentos foram empregados durante a investigacdo (BRASILEIRO DE
LIMA, 2020).

Essa preocupacdo busca impedir situacdes de incerteza relacionadas a autenticidade do
material produzido.

No ambiente digital, pequenas intervengdes podem gerar consequéncias significativas.

Por essa razdo, toda movimentacdo realizada sobre a prova deve ser adequadamente
documentada.

Identificacdo dos responsaveis, horarios, instrumentos utilizados, softwares empregados e
procedimentos executados passam a integrar registros indispensaveis a manutencdo da
confiabilidade probatéria.

Patricia Peck observa que a integridade da evidéncia digital exige documentacdo continua
de todas as etapas de manipulacdo, permitindo reconstrucéo detalhada do histérico relacionado ao
material apresentado em juizo (PECK PINHEIRO, 2018).
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Percebe-se importante aproximacao entre Patricia Peck e Renato Brasileiro.

Enquanto Renato Brasileiro concentra sua analise na autenticidade juridica do material
probatdrio, Patricia Peck enfatiza a necessidade de controle técnico-documental permanente.

Ambas as perspectivas convergem para conclusdo comum: a quebra da cadeia de custddia
ndo representa simples irregularidade formal.

Trata-se de circunstancia capaz de comprometer a prépria confiabilidade da prova.
Dessa forma, a anatomia da cadeia de custodia demonstra que a validade da prova digital nao
depende apenas de autorizacdo judicial ou licitude inicial da coleta. Sua admissibilidade exige
observancia rigorosa de procedimentos técnicos destinados a preservacao integral da evidéncia ao

longo de toda a persecucédo penal.

4.7 O dialogo interdisciplinar entre Direito e informatica forense: a contribuicio de Patricia

Peck, Renato Brasileiro e Pierpaolo Bottini

A crescente utilizacdo da prova digital no processo penal tornou insuficiente a adogéo de
perspectivas exclusivamente juridicas para compreensdo dos problemas relacionados a
admissibilidade probatdria. As particularidades técnicas dos vestigios eletrénicos impuseram
aproximacao cada vez maior entre o Direito e areas tradicionalmente externas a formacéo juridica,
especialmente a informatica forense, a ciéncia da computacéo e a tecnologia da informacao.

A complexidade dos dados digitais evidencia que a validade da prova ndo pode ser analisada
apenas sob critérios tradicionais relacionados a licitude, pertinéncia e relevancia processual. A
preservacdo da autenticidade informacional exige dominio de procedimentos técnicos especificos
destinados a impedir alteracdes indevidas dos elementos coletados.

Sob essa perspectiva, a interdisciplinaridade deixa de representar caracteristica acessoria da
prova digital e passa a constituir requisito necessario a propria estrutura de admissibilidade
probatoria.

Pierpaolo Bottini sustenta que o processo penal contemporaneo ndo pode ignorar
conhecimentos produzidos pela ciéncia da computacdo, sob pena de enfraquecimento da
legitimidade jurisdicional e comprometimento da propria confiabilidade das decisbes judiciais
(BOTTINI, 2021).
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A analise proposta pelo autor demonstra importante ruptura com modelos tradicionais de
compreensdo processual. O magistrado, o0 membro do Ministério Publico, a autoridade policial e
os demais operadores juridicos passam a atuar em contexto no qual conhecimentos exclusivamente
normativos tornam-se insuficientes.

Isso ndo significa exigir formacdo técnica aprofundada em ciéncia da computacdo dos
profissionais do Direito, mas reconhecer que a compreensdo dos mecanismos basicos relacionados
a producdo e preservacao da prova digital tornou-se condicdo relevante para adequada valoracdo
processual.

Essa necessidade de dialogo interdisciplinar aproxima-se da perspectiva desenvolvida por
Patricia Peck Pinheiro.

Segundo a autora, a confiabilidade da evidéncia digital depende da existéncia de
mecanismos documentais e técnicos capazes de assegurar rastreabilidade integral dos
procedimentos realizados sobre o material investigado (PECK PINHEIRO, 2018).

A preocupacdo desenvolvida por Patricia Peck concentra-se especialmente na
documentacéo das etapas relacionadas a manipulacdo da evidéncia.

Sob sua perspectiva, a validade da prova ndo decorre exclusivamente do resultado final
produzido pela pericia, mas também da capacidade de reconstrucdo precisa do caminho percorrido
pelo material durante a investigacao.

Essa abordagem aproxima-se da analise desenvolvida por Renato Brasileiro de Lima.

O autor sustenta que a autenticidade da prova encontra-se diretamente vinculada a
manutencdo da integridade do vestigio durante toda a cadeia de custodia, exigindo preservacédo
continua do material desde sua coleta até apresentacdo em juizo (BRASILEIRO DE LIMA, 2020).

Percebe-se importante dialogo doutrinario entre os autores.

Enquanto Patricia Peck enfatiza a necessidade de documentacédo técnica continua, Renato
Brasileiro direciona sua atencdo a preservacao juridica da autenticidade probatdria. Bottini, por sua
vez, amplia a discussdo ao demonstrar que a compreensdo da prova digital exige aproximacéo
estrutural entre Direito e tecnologia.

Em conjunto, as perspectivas apresentadas revelam que a prova digital exige dupla

protecdo: juridica e técnico-cientifica.
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Essa discussdo assume especial relevancia diante de determinadas préaticas observadas no
cotidiano investigativo brasileiro.

Né&o raramente, dispositivos eletronicos apreendidos sé&o submetidos a acessos diretos
realizados sem utilizacdo de ferramentas forenses especializadas, permitindo manipulacéo
inadequada do material probatorio.

Em diversas situacOes, agentes responsaveis pela investigacdo acessam aplicativos de
mensagens, galerias de arquivos ou contetdos armazenados diretamente no dispositivo apreendido,
sem realizagdo prévia de imagem forense ou utilizacdo de software extrator apropriado.

Embora aparentemente simples, essa pratica produz riscos significativos relacionados a
preservacdo da integridade probatoria.

Isso ocorre porque a interacdo direta com o dispositivo pode gerar modificacfes
automaticas nos préprios dados analisados.

Aplicativos de mensagens instantaneas frequentemente registram alteracGes relacionadas a
horérios de acesso, status de leitura, sincroniza¢Ges automaticas e modificagdes em metadados
internos. O simples ato de abrir determinada conversa pode alterar informacGes relevantes para
reconstrucdo cronoldgica dos fatos investigados.

Casey observa que a manipulacdo inadequada de dispositivos eletrbnicos pode
comprometer dados relevantes de maneira praticamente imperceptivel, reduzindo
significativamente a confiabilidade do material posteriormente apresentado em juizo (CASEY,
2011).

Tal observacdo revela que o problema ultrapassa mera questao operacional.

N&o se trata apenas da utilizacdo de método investigativo tecnicamente inadequado, mas da
possibilidade de comprometimento da prépria autenticidade da prova.

Essa preocupacdo passou a receber crescente atencdo da jurisprudéncia brasileira,
especialmente por parte do Superior Tribunal de Justica.

Decisdes recentes passaram a reconhecer que a auséncia de protocolos técnicos adequados
pode gerar inadmissibilidade da prova digital, especialmente quando inexistentes registros claros
relacionados aos procedimentos empregados durante a coleta e analise do material.

Verifica-se, portanto, progressiva aproximagdo entre produgdo doutrinaria e orientagdo

jurisprudencial.
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A exigéncia de softwares extratores, documentacdo detalhada e protocolos especializados
deixa de representar recomendacao técnica facultativa para assumir relevancia processual concreta.
Assim, a evolucdo contemporanea da prova digital demonstra que a validade da evidéncia
eletronica ndo depende apenas da existéncia de autorizacédo judicial ou da observancia formal das
normas processuais. Sua admissibilidade exige dialogo permanente entre Direito e tecnologia,
garantindo que a inovacgao investigativa permaneca compativel com os parametros constitucionais

relacionados a protecdo das garantias fundamentais.

5 CAPITULO IV — ANALISE CRITICA DA JURISPRUDENCIA DO STFE STJ
5.1 A reserva de jurisdi¢é@o e os limites constitucionais de acesso aos dados digitais: analise
do HC 91.867/SP

A crescente utilizacdo de meios eletrénicos na comunicacdo contemporanea ampliou
significativamente a relevancia das informacdes digitais no contexto investigativo. Paralelamente,
intensificou-se a necessidade de defini¢do dos limites constitucionais relacionados ao acesso estatal
a esses dados.

Nesse contexto, o Supremo Tribunal Federal enfrentou questao relevante no julgamento do
Habeas Corpus n° 91.867/SP, de relatoria do Ministro Cezar Peluso, consolidando entendimento
acerca da excepcionalidade das medidas invasivas relacionadas a obtencdo de comunicagdes
privadas. “A cldusula constitucional de protecao ao sigilo das comunicacdes representa garantia
fundamental que somente pode sofrer mitigacdo mediante autorizacdo judicial fundamentada,
observadas as hipoteses legais excepcionais” (STF, HC 91.867/SP, Rel. Min. Cezar Peluso).

O julgamento possui especial relevancia por reafirmar a incidéncia do principio da reserva
de jurisdicdo no ambito das comunicac6es eletronicas. Embora o caso tenha surgido em contexto
relacionado a interceptacdo, sua fundamentacdo ultrapassa a discussdo especifica e produz
impactos relevantes para o tratamento contemporaneo da prova digital.

A tese central desenvolvida pelo Supremo Tribunal Federal consiste na compreensao de
que medidas investigativas potencialmente invasivas exigem controle judicial rigoroso e

fundamentacéo especifica. A Corte reconheceu que o acesso estatal a comunicagdes privadas ndo
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pode ocorrer mediante justificativas genéricas ou argumentos abstratos relacionados a eficiéncia
investigativa.

O fundamento adotado pelo Ministro Cezar Peluso encontra respaldo direto no artigo 5°,
inciso XII, da Constituicdo Federal, dispositivo responsavel pela protecdo do sigilo das
comunicagdes. A relevancia da decisdo decorre justamente do reconhecimento de que o avango
tecnoldgico ndo elimina a necessidade de observancia das garantias constitucionais classicas. Ao
contrario, a ampliacéo tecnoldgica dos mecanismos de comunicagao intensifica a necessidade de
protecdo dessas garantias constitucionais.

Aury Lopes Jr. sustenta que a expansdo dos instrumentos investigativos ndo autoriza
flexibilizacdo das garantias processuais, especialmente quando a busca pela verdade passa a
justificar restricbes excessivas aos direitos fundamentais (LOPES JR., 2021). A observacdo do
autor aproxima-se diretamente do entendimento firmado pelo STF. Enquanto o Supremo reforca a
necessidade de controle judicial prévio, Aury Lopes Jr. enfatiza que a atividade probatoria deve
permanecer submetida aos limites constitucionais do processo penal democratico. Essa
aproximacao demonstra importante convergéncia entre doutrina e jurisprudéncia.

A deciséo proferida pelo STF ndo se limita a protecdo formal do sigilo das comunicacGes.
Seu verdadeiro impacto consiste na construcdo de limite material ao exercicio da atividade
investigativa estatal. Sob essa perspectiva, a autorizacdo judicial deixa de representar simples
formalidade procedimental, constituindo instrumento destinado a impedir que a ampliacdo
tecnoldgica dos mecanismos investigativos produza enfraquecimento progressivo das garantias
fundamentais.

Percebe-se, portanto, que a ratio decidendi do HC 91.867/SP ndo estd restrita a
interceptacdo de comunicacgdes. Sua logica interpretativa alcanca discussdo mais ampla relacionada
a obtencdo da prova digital: quanto maior a capacidade tecnoldgica de acesso a esfera privada do
individuo, maior deve ser a intensidade do controle jurisdicional.

Essa conclusao possui relevancia direta para o objeto desta pesquisa. A validade da prova
digital ndo depende exclusivamente de sua autenticidade técnica ou de sua utilidade investigativa.
Exige, igualmente, observancia rigorosa dos mecanismos constitucionais destinados a limitacdo do

poder estatal e & preservacdo das garantias fundamentais inerentes ao processo penal democratico.
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5.2 HC 51.531/DF e a protecéo constitucional da intimidade

Em continuidade a construcdo jurisprudencial relacionada aos limites constitucionais da
atividade investigativa, o Superior Tribunal de Justica enfrentou questdo igualmente relevante no
julgamento do Habeas Corpus n® 51.531/DF. A controvérsia analisada pela Corte envolvia a
utilizacdo de elementos probatorios obtidos sem observancia rigorosa dos requisitos legais
relacionados a autorizacdo judicial e a protecdo da esfera privada do investigado.

Ao examinar a matéria, o STJ consolidou entendimento no sentido de que a protecdo
constitucional da intimidade ndo constitui garantia meramente formal, mas verdadeiro limite
material ao exercicio da atividade investigativa estatal. Nesse contexto, a Corte reconheceu que a
legitimidade da prova ndo decorre exclusivamente de sua utilidade para a persecucdo penal,
exigindo também compatibilidade dos meios empregados com o0s pardmetros constitucionais

estabelecidos pelo ordenamento juridico brasileiro.

A protecdo constitucional da intimidade e da vida privada impede que a atividade
investigativa estatal se desenvolva mediante utilizacdo de mecanismos incompativeis com
os direitos fundamentais assegurados pela Constituicdo Federal. A obtencdo da prova deve
observar os limites materiais impostos pelo devido processo legal e pelas garantias
constitucionais relacionadas a esfera privada do individuo. (STJ, HC 51.531/DF)

A decisdo reafirma entendimento ja consagrado pelo artigo 5°, inciso LVI, da Constituicdo
Federal, segundo o qual sdo inadmissiveis, no processo, provas obtidas por meios ilicitos. Todavia,
a relevancia do precedente ultrapassa a simples reafirmacao textual da norma constitucional. Seu
verdadeiro impacto consiste na ampliacdo da discussdo relacionada aos limites da atividade
investigativa no contexto das comunicacgdes e dados digitais.

Danilo Doneda observa que a protecdo contemporanea da privacidade deixou de restringir-
se a tutela do espaco fisico individual, passando a abranger mecanismos relacionados ao controle
informacional e a circulacdo de dados pessoais (DONEDA, 2020). A analise desenvolvida pelo
autor permite releitura contemporanea do entendimento firmado pelo Superior Tribunal de Justica.

Sob essa perspectiva, a violacdo da esfera privada ndo ocorre apenas mediante ingresso
fisico indevido em determinado ambiente. No contexto digital, 0 acesso inadequado a dispositivos
eletrbnicos, registros telematicos, aplicativos de mensagens e bancos de dados pessoais pode

produzir restri¢des igualmente intensas aos direitos fundamentais do individuo.
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Essa interpretacdo aproxima a construcdo jurisprudencial do STJ da evolucdo doutrinaria
relacionada a protecdo de dados pessoais e a autodeterminagdo informacional. Enquanto a
jurisprudéncia reforca os limites constitucionais da atividade investigativa, a doutrina
contemporanea evidencia que o avango tecnoldgico ampliou significativamente a capacidade
estatal de acesso a intimidade dos individuos, exigindo mecanismos de contencdo compativeis com
0 modelo constitucional democratico.

A decisdo proferida no HC 51.531/DF reforca, portanto, que a utilizacdo de instrumentos
tecnoldgicos no ambito investigativo ndo autoriza flexibilizacdo automatica das garantias
fundamentais. Ao contrério, a crescente sofisticacdo dos mecanismos digitais intensifica a
necessidade de controle jurisdicional e observancia rigorosa dos limites constitucionais
relacionados a obtencéo da prova.

Assim, a ratio decidendi do HC 51.531/DF demonstra que a protecdo constitucional da
intimidade permanece plenamente aplicavel ao ambiente digital. A validade da prova eletronica
exige ndo apenas relevancia investigativa ou autenticidade técnica, mas também conformidade

material com os direitos fundamentais assegurados pela Constituicdo Federal.

5.3 A volatilidade dos prints de conversas eletronicas: analise critica do REsp 1.548.086/DF

A crescente utilizacdo de aplicativos de mensagens instantaneas transformou
profundamente a dindmica comunicacional contemporéanea. Plataformas como WhatsApp,
Telegram e sistemas semelhantes passaram a desempenhar papel central nas interacfes pessoais,
profissionais e comerciais, tornando-se fontes recorrentes de elementos probatorios em
investigacBes criminais.

Nesse contexto, tornou-se cada vez mais comum a apresentacdo de capturas de tela
(screenshots ou prints) como mecanismo destinado a comprovacdo de didlogos supostamente
relevantes a persecucdo penal. A aparente simplicidade desse instrumento, entretanto, passou a
gerar importantes questionamentos relacionados a autenticidade, integridade e confiabilidade do

conteddo digital apresentado em juizo.
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O Superior Tribunal de Justica enfrentou essa discussao no julgamento do Recurso Especial
n® 1.548.086/DF, de relatoria da Ministra Maria Thereza de Assis Moura, firmando entendimento
relevante acerca da insuficiéncia dos prints como elemento probatério autbnomo.

Ao examinar a controvérsia, a Corte reconheceu que a simples reproducdo visual de
mensagens eletrbnicas ndo assegura, por si s6, a autenticidade do conteldo apresentado,
especialmente diante da facilidade contemporanea de manipulacdo dos registros digitais.

A reproducdo de mensagens eletrénicas por meio de capturas de tela ndo possui
mecanismos proprios capazes de assegurar autenticidade, integridade e confiabilidade
suficientes para utilizacdo isolada como elemento probat6rio em persecucdo penal. A
fragilidade estrutural desse tipo de registro exige confirmacdo mediante outros elementos
capazes de demonstrar preservacao adequada do contetdo digital apresentado.

(STJ, REsp 1.548.086/DF, Rel. Min. Maria Thereza de Assis Moura)

A Corte reconheceu, portanto, que capturas de tela, isoladamente consideradas, nao
apresentam grau de confiabilidade suficiente para sustentar condenacdo criminal quando
desacompanhadas de pericia técnica ou de outros elementos probatorios destinados a verificacao
de autenticidade.

A relevancia do precedente ultrapassa a simples discussdo relacionada a imagens de
conversas eletronicas. A ratio decidendi do julgamento encontra fundamento na prépria natureza
tecnoldgica dos aplicativos contemporaneos e na fragilidade estrutural da evidéncia digital.

Eoghan Casey observa que a prova digital possui natureza intrinsecamente mutavel, sendo
passivel de modificacGes praticamente imperceptiveis ao observador comum (CASEY, 2011). Sob
essa perspectiva, a aparéncia visual do documento eletronico ndo constitui garantia suficiente de
autenticidade ou integridade probatoria.

A preocupacdo torna-se ainda mais relevante diante das funcionalidades atualmente
existentes nos aplicativos de mensagens. Sistemas contemporaneos permitem exclusao seletiva de
conteddos, sincronizacbes automaticas, edicdes de registros e manipulacGes realizadas
simultaneamente em multiplos dispositivos conectados.

O WhatsApp Web, por exemplo, possibilita determinadas alteraces capazes de produzir
inconsisténcias relacionadas ao historico das comunica¢fes. Mensagens podem ser apagadas,
removidas ou modificadas em situacdes especificas, dificultando verificacdo posterior acerca da

integridade do contetdo originalmente produzido.
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A simples captura de tela, portanto, ndo assegura que a informacéo apresentada corresponda
integralmente ao didlogo efetivamente realizado entre os interlocutores. O problema deixa de
envolver apenas existéncia material do contetdo e passa a alcancar a préopria confiabilidade do
mecanismo utilizado para sua preservagéo.

Nesse ponto, a construcdo desenvolvida pelo STJ aproxima-se diretamente da perspectiva
apresentada por Patricia Peck Pinheiro. Segundo a autora, a confiabilidade da prova digital exige
mecanismos técnicos capazes de assegurar rastreabilidade, preservacao e integridade dos dados
apresentados judicialmente (PECK PINHEIRO, 2018).

Enquanto o Superior Tribunal de Justica evidencia a fragilidade dos prints isolados, Patricia
Peck Pinheiro demonstra que a validade da prova eletrénica depende da existéncia de
procedimentos técnicos destinados a preservacdo da autenticidade do conteudo digital. As
abordagens convergem para conclusdo comum: aparéncia visual ndo se confunde com
confiabilidade probatdria.

A decisdo do STJ revela mudanca significativa na compreensdo contemporanea da prova
digital. O debate deixa de concentrar-se exclusivamente na existéncia da informacao eletrénica e
passa a envolver analise critica acerca da forma pela qual o contetdo foi produzido, armazenado,
preservado e apresentado em juizo.

Sob essa perspectiva, 0 REsp n° 1.548.086/DF estabelece parametro jurisprudencial
relevante ao reconhecer que a validade da prova digital exige mais do que mera apresentacéo visual
do conteudo eletrénico. Exige demonstracdo efetiva de autenticidade, integridade e preservagédo

técnica compativeis com as garantias constitucionais do processo penal democratico.

A confiabilidade da prova digital depende da possibilidade de verificagdo técnica de sua
integridade e rastreabilidade, sendo insuficiente a mera aparéncia visual do contetdo
eletrénico quando ausentes mecanismos destinados & preservacdo da autenticidade do
registro apresentado. A fragilidade estrutural das comunicacgdes digitais exige observancia
de procedimentos capazes de assegurar que o material produzido em juizo corresponda
efetivamente as informacgdes originalmente geradas no ambiente eletrénico.

(STJ, REsp 1.548.086/DF)

A construcdo jurisprudencial desenvolvida pelo Superior Tribunal de Justica evidencia
mudanca significativa na compreensdo contemporanea da prova digital. O debate deixa de

concentrar-se exclusivamente na existéncia formal da informacdo eletrénica e passa a envolver
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analise critica acerca da forma pela qual o contetdo foi produzido, preservado e apresentado em
juizo.

Sob essa perspectiva, 0 REsp n° 1.548.086/DF consolida entendimento segundo o qual a
validade da prova digital ndo pode fundamentar-se apenas na aparéncia visual do contetdo
eletrénico. A admissibilidade probatdria exige observancia de mecanismos técnicos destinados a
preservacdo da autenticidade, integridade e rastreabilidade da evidéncia digital.

Percebe-se, portanto, que o precedente estabelece importante limitacdo a utilizacdo
indiscriminada de prints de conversas eletronicas no processo penal. A decisdo demonstra que a
crescente utilizacdo de tecnologias digitais na atividade investigativa ndo afasta a necessidade de

rigor técnico e observancia das garantias constitucionais inerentes ao devido processo legal.

5.4 A consulta direta ao aparelho celular e a inadmissibilidade da prova: analise do HC
828.054/RN

A discussao relacionada a integridade da prova digital ganhou novos contornos com o
julgamento do Habeas Corpus n° 828.054/RN pelo Superior Tribunal de Justica. A controvérsia
examinada pela Quinta Turma envolvia situacdo em que dados extraidos de aparelho celular foram
utilizados na persecucdo penal sem observancia de procedimentos técnicos especializados
destinados a preservacao da autenticidade do material.

No caso analisado, a obtencdo das informacgdes ocorreu mediante acesso direto ao
dispositivo eletrénico, sem utilizacdo de softwares extratores, mecanismos de duplicacdo forense
ou técnicas especializadas de preservacao digital. Embora aparentemente operacional, a questao
produziu debate relevante acerca da confiabilidade da prova eletrénica e dos riscos decorrentes da
manipulacdo inadequada do aparelho investigado.

Ao examinar a controvérsia, o Ministro Joel llan Paciornik destacou que evidéncias digitais
exigem cuidados especificos em razdo de sua suscetibilidade a alteracbes automaticas e

modificacdes tecnicamente imperceptiveis.
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A obtencdo de dados digitais extraidos diretamente de aparelhos eletrénicos exige
observancia de procedimentos técnicos aptos a preservacdo da integridade do conteddo
investigado. A auséncia de mecanismos especializados destinados & coleta e
documentacdo da prova eletrénica compromete a confiabilidade do material produzido e
impede verificacdo segura acerca da autenticidade das informagBes posteriormente
apresentadas em juizo. (STJ, HC 828.054/RN, Rel. Min. Joel Ilan Paciornik)

A Corte reconheceu, portanto, que a inexisténcia de protocolos técnicos claros relacionados
a coleta, armazenamento e analise do conteddo eletrdnico compromete significativamente a
confiabilidade do material probatdrio produzido. A ratio decidendi desenvolvida no julgamento
possui relevancia especial porque desloca a discussdo do campo exclusivamente juridico da licitude
para 0 campo técnico da preservacdo da integridade digital.

N&o se tratava apenas de verificar existéncia de autorizacéo judicial para acesso ao aparelho
celular. O problema central consistia em avaliar se 0s procedimentos empregados eram
suficientemente adequados para assegurar preservacdo auténtica das informagdes obtidas durante
a investigacao criminal.

Eoghan Casey observa que simples interacbes com dispositivos eletronicos podem produzir
alteracbes automaticas em metadados internos, registros sistémicos e informacGes digitais
invisiveis ao usuario comum (CASEY, 2011). A analise desenvolvida pelo autor dialoga
diretamente com os fundamentos apresentados pelo Superior Tribunal de Justica.

Aplicativos de mensagens instantaneas frequentemente alteram informacdes relativas a
horéarios de acesso, sincroniza¢es automaticas, status de leitura e registros internos simplesmente
em razdo do manuseio do aparelho. Assim, a consulta direta ao dispositivo eletrdnico cria risco
concreto de modificagdo involuntaria do contetdo posteriormente utilizado como elemento
probatério.

Nesse contexto, a construcdo jurisprudencial desenvolvida pelo STJ aproxima-se da
perspectiva apresentada por Pierpaolo Bottini, segundo a qual a utilizacdo de mecanismos
tecnoldgicos na persecucdo penal exige aproximacdo efetiva entre Direito e informatica forense,
sob pena de comprometimento da legitimidade jurisdicional (BOTTINI, 2021).

A convergéncia entre doutrina e jurisprudéncia evidencia compreensdo contemporanea
segundo a qual a validade da prova digital ndo depende exclusivamente de autorizacao judicial ou
relevancia investigativa. Exige, igualmente, observancia de protocolos técnico-cientificos

destinados a preservagdo da autenticidade, rastreabilidade e integridade da evidéncia eletrénica.
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A simples manipulacdo direta de dispositivos eletrénicos pode produzir alteracfes
relevantes em registros internos, metadados e informac@es sistémicas, circunstancia que
exige adogdo de procedimentos especializados destinados a preservacdo técnica da
evidéncia digital e a manutencdo de sua confiabilidade probatoria.

(STJ, HC 828.054/RN)

Dessa forma, 0 HC n°® 828.054/RN consolidou entendimento relevante ao reconhecer que a
auséncia de protocolos especializados de preservacdo pode comprometer admissibilidade da prova
eletrdnica. O precedente demonstra que a crescente sofisticacdo tecnologica da atividade
investigativa impde necessidade de rigor técnico compativel com as garantias constitucionais

inerentes ao processo penal democrético.

5.5 O registro documental e a quebra da cadeia de custddia: anélise do RHC 143.169/RJ

A crescente preocupacdo jurisprudencial relacionada a integridade da prova digital
alcancou novo estagio no julgamento do Recurso em Habeas Corpus n° 143.169/RJ pelo Superior
Tribunal de Justica. No caso analisado, discutiu-se a auséncia de documentacdo adequada acerca
dos procedimentos empregados durante coleta, armazenamento, manipulacdo e preservacao dos
dados digitais utilizados na persecucao penal.

A controvérsia deslocou o debate para aspecto frequentemente negligenciado na atividade
investigativa contemporanea: a necessidade de registro integral do percurso percorrido pela prova
eletrbnica desde sua obtencdo até apresentacdo em juizo. A Quinta Turma reconheceu que a
inexisténcia de documentacdo clara relacionada as etapas de manipulacdo do vestigio digital
compromete diretamente a autenticidade e a confiabilidade do material produzido.

Ao examinar a matéria, o Superior Tribunal de Justica consolidou entendimento segundo o
qual a cadeia de custddia ndo constitui mera formalidade procedimental, mas mecanismo

indispensavel a preservacdo da integridade probatéria.

A auséncia de registros claros relacionados ao percurso da prova compromete a
verificacdo de sua autenticidade e reduz a confiabilidade processual do material
apresentado. A preservagdo da cadeia de custddia exige documentagdo continua acerca
dos procedimentos empregados durante coleta, armazenamento, manipulacdo e anélise da
evidéncia digital, permitindo controle efetivo sobre integridade e rastreabilidade do
vestigio probatério. (STJ, RHC 143.169/RJ)
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A compreensdo adotada pelo Superior Tribunal de Justica evidencia que a cadeia de
custodia deixou de representar simples formalidade procedimental para assumir fungdo central na
preservacdo da confiabilidade probatoria. A auséncia de documentacdo adequada impede
verificacdo segura acerca da forma pela qual o vestigio digital foi coletado, armazenado e
manipulado ao longo da investigacdo criminal.

Nesse contexto, a validade da prova eletrdnica passa a depender ndo apenas do contetdo
apresentado em juizo, mas também da possibilidade de reconstrugdo integral do percurso técnico
percorrido pela evidéncia digital. Sem registros continuos relacionados aos procedimentos
empregados, torna-se impossivel identificar quem teve acesso ao material, quais instrumentos
foram utilizados e se houve efetiva preservacao da integridade do contetdo produzido.

Renato Brasileiro de Lima sustenta que a preservacdo da autenticidade probatdria exige
documentacdo continua de todas as etapas relacionadas ao vestigio investigativo, permitindo
controle efetivo sobre integridade e rastreabilidade da prova (BRASILEIRO DE LIMA, 2020). Em
perspectiva semelhante, Patricia Peck Pinheiro afirma que a confiabilidade da evidéncia digital
depende da possibilidade de reconstrugéo integral do historico relacionado ao material analisado
(PECK PINHEIRO, 2018).

Percebe-se, portanto, importante convergéncia entre doutrina e jurisprudéncia. A quebra da
cadeia de custodia deixa de representar mera irregularidade burocréatica e passa a comprometer
diretamente a admissibilidade e a confiabilidade da prova digital no processo penal.

A decisdo proferida no RHC n° 143.169/RJ demonstra amadurecimento jurisprudencial
relevante ao reconhecer que a autenticidade probatoria exige simultaneamente validade juridica,

preservacdo técnico-cientifica e rastreabilidade continua da evidéncia eletronica.
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6 CONSIDERACOES FINAIS

A presente pesquisa buscou analisar a validade da prova digital no processo penal brasileiro
e 0s meios juridicamente legitimos de sua obtencdo, considerando os desafios impostos pela
crescente digitalizacdo das relacGes sociais e pela transformagdo tecnoldgica da atividade
investigativa contemporanea.

Ao longo do estudo, verificou-se que a expansao dos ambientes digitais produziu profundas
alteracbes na dinamica probat6ria do processo penal. A migracdo significativa das interacdes
humanas para plataformas eletronicas, redes sociais, aplicativos de mensagens e dispositivos
informaticos fez com que os vestigios digitais passassem a ocupar posi¢cdo central na persecugao
penal contemporanea.

Entretanto, constatou-se que a prova digital possui caracteristicas proprias que a
diferenciam substancialmente das provas tradicionalmente concebidas pelo direito processual
penal. Sua volatilidade, fragilidade estrutural e suscetibilidade a alteracdes imperceptiveis exigem
observancia rigorosa de procedimentos técnicos destinados a preservacdo da autenticidade,
integridade e rastreabilidade das informacdes eletrénicas.

Nesse contexto, verificou-se que a validade da evidéncia digital ndo depende
exclusivamente de sua utilidade investigativa ou de sua capacidade de demonstrar determinado fato
juridicamente relevante. A admissibilidade probatoria exige simultaneamente legitimidade juridica
e confiabilidade técnico-cientifica, impondo respeito as garantias fundamentais previstas pela
Constituicdo Federal e aos mecanismos técnicos relacionados a cadeia de custodia.

A andlise do arcabouco normativo brasileiro demonstrou que a legislacdo nacional passou
progressivamente a incorporar instrumentos destinados a protecdo da privacidade e a
regulamentacdo da obtencdo de dados eletronicos. A Lei Carolina Dieckmann, o Marco Civil da
Internet, a Lei Geral de Protecdo de Dados Pessoais e 0 Pacote Anticrime representam importantes
avanc¢os normativos voltados a construcao de parametros juridicos aplicaveis a investigacao digital
e a preservacao da integridade probatoria.

Todavia, verificou-se que a evolucgao legislativa ndo eliminou as dificuldades interpretativas
relacionadas & obtencdo e utilizagdo da prova digital no processo penal. A constante evolugdo

tecnoldgica produz novas modalidades de obtencdo de dados, exigindo releitura permanente das



Faculdade de Nova Mutum - UNIFAMA
UNIFAMA Mantida pela Unido das Faculdades de Mato Grosso

Uniao das Faculdades de Mato Grosso

56

garantias constitucionais relacionadas a intimidade, privacidade, sigilo das comunicacgdes e devido
processo legal.

A pesquisa também evidenciou importante amadurecimento jurisprudencial por parte do
Supremo Tribunal Federal e do Superior Tribunal de Justica. Os precedentes analisados
demonstram crescente preocupacdo dos tribunais superiores com a preservacdo da cadeia de
custodia, a necessidade de autorizacdo judicial fundamentada, a protecdo da intimidade e a
confiabilidade técnica da evidéncia digital.

Observou-se que a jurisprudéncia contemporanea passou a reconhecer que a simples
existéncia material do conteudo eletrénico nédo é suficiente para assegurar validade probatéria. A
autenticidade da prova digital depende da observancia de procedimentos especializados de coleta,
armazenamento, preservacao e documentacdo capazes de impedir alteracdes indevidas e garantir
rastreabilidade integral do vestigio eletrénico.

Nesse cenério, confirmou-se a hipdtese inicialmente levantada pela pesquisa: a
admissibilidade da prova digital no processo penal brasileiro exige equilibrio permanente entre
eficiéncia investigativa e protecao das garantias fundamentais. O avanc¢o tecnolégico nao autoriza
flexibilizacdo indiscriminada dos limites constitucionais da atividade investigativa estatal.

Conclui-se, portanto, que a construcdo de um processo penal compativel com a realidade
digital contemporanea depende da conjugacéo entre rigor técnico, controle jurisdicional e respeito
absoluto aos direitos fundamentais. A preservacdo da legitimidade democratica da persecucao
penal exige que a inovacdo tecnoldgica permaneca permanentemente subordinada aos limites
constitucionais estabelecidos pelo Estado Democratico de Direito.

Assim, mais do que simples instrumento de modernizacdo investigativa, a prova digital
representa verdadeiro desafio epistemoldgico ao processo penal contemporaneo, impondo releitura
constitucional capaz de compatibilizar desenvolvimento tecnoldgico, eficiéncia investigativa e

protecdo da dignidade humana.
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